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RESUMEN

En el ambito de la ingenieria, el analisis del riesgo (AR), describe la seguridad y buen
funcionamiento de los productos, permitiendo simultdaneamente la toma de decisiones para
mantener el riesgo en valores aceptables. No todas las incertidumbres involucradas en el AR
pueden ser tratadas de manera adecuada con la teoria de probabilidades. Ldgicas
multivalentes, tales como la borrosa LB, pueden representar y agregar a los algoritmos
incertidumbres no aleatorias, llamadas epistémicas.

Utilizando LB es posible representar y operar con conceptos vagos 0 imprecisos,
caracteristicos del factor humano (FH) inmerso en un contexto social, econémico, financiero,
politico, cultural,...etc. Las modelizaciones que surgen de la aplicacién de LB abordan con
mayor amplitud la complejidad que maneja la ingenieria. Las gradualidades incorporadas al
analisis mejoran la comprension del riesgo y brindan eficacia al proceso de toma de decisiones.

En la actualidad el uso de inteligencia artificial con base en este tipo de légicas alternativas
permite tomar decisiones en situaciones de incertidumbre, combinando toda la informacion
disponible y ajustando el modelo formal a la realidad. Finalmente el uso de LB en AR en
ingenieria conduce a concepciones integrales y direcciona con eficacia el proceso de toma de
decisiones.

Se propone un enfoque holistico utilizando LB en el AR centrado en una gestion dinamica y
continua del FH, lo que conducird a la aceptabilidad del riesgo. Este tratamiento alternativo, a
los enfoques tradicionales, proporciona informacion valiosa para el proceso de toma de
decisiones.

Palabras Claves: Riesgo; Aceptabilidad; Logica Borrosa; Toma de decisiones
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1. INTRODUCCION

El concepto de riesgo es una consecuencia natural de las incertidumbres y hace referencia al
futuro, a la ocurrencia incierta de eventos desfavorables y sus consecuencias.

El analisis de riesgo AR, involucra informacién objetiva de considerable rigurosidad y precision
junto al llamado factor humano, de calificacién linglistica con alta subjetividad. La ingenieria es
una actividad técnica, enmarcada en organizaciones muy dependientes del contexto cultural,
sociopolitico y econémico financiero. Las incertidumbres asociadas a cada una de las distintas

variables que definen el buen funcionamiento de sus productos no son en su mayoria aleatorias.

Por otro lado, se concibe al riesgo como la resultante de la convolucién de la probabilidad de falla
frente a escenarios adversos y las consecuencias que provocarian estos. Es una operacion
matematica que transforma dos funciones: fallas y consecuencias, en una tercera funcién que
en cierto sentido representa la magnitud en la que se superponen las fallas y una versién
trasladada e invertida de las consecuencias. Si bien la Teoria de Probabilidades es una
herramienta util para cuantificar este algoritmo, los valores de estas funciones son muy dificil de

estimar y agregar.

Los factores técnicos son analizados en la practica tradicional a través de arboles de eventos o
fallas utilizando planteos probabilisticos. Los factores no técnicos por sus inherentes
caracteristicas requieren herramientas alternativas, tales como las légicas multivalentes. Las

incertidumbres presentes en el AR, tienen distinta naturaleza: aleatoria o epistémica.

Si bien los procesos de automatizacion estan entre nosotros y se avizora su avance en el mundo
de la ingenieria, es importante tener presente que es inevitable la presencia activa del factor

humano, ya sea controlando, colaborando, accionando,....etc.

El AR es un proceso que puede conectarse con la toma de decisiones, permitiendo establecer
planes de trabajo y/o actividades para mantener o mejorar los valores obtenidos, seguin sea el
caso. Se mide con la intencién de cuantificar o calificar el valor de una variable, pero también se

busca informacién para saber dénde, como y con qué frecuencia accionar.

En este trabajo se toma como premisa de partida la complejidad de la probleméatica del AR, donde
intervienen variedad en cantidad y calidad de informacién. Se presenta una definicién
operacional de la aceptabilidad del riesgo mediante un algoritmo borroso, cuyo resultado se
conecta al proceso de toma de decisiones, buscando mantener el nivel de riesgo en valores

predeterminados, calificados como aceptables.
2. SEGURIDAD~> RIESGO

En el ambito de la ingenieria, la seguridad es de vital importancia, y el AR fundamenta esta
calificacion. El riesgo se convierte en el antagonista de la seguridad, y su adecuada evaluacion
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es esencial para prevenir accidentes y asegurar la proteccion de las personas y los activos
involucrados. La ingenieria, no solo aborda aspectos fisicos del producto final, conjuntamente
organiza y controla el factor humano, en el que esta inmersa la construccién, mantenimiento y

funcionamiento de sus productos [1].

Las incertidumbres son inherentes a cualquier proyecto y pueden surgir de diversos factores,
como la falta de datos precisos, la variabilidad en los procesos o la imprevisibilidad de los
eventos externos. Estas incertidumbres afectan tanto la probabilidad de ocurrencia de eventos
no deseados como las consecuencias asociadas a lIos mismos. En este contexto, para
garantizar la seguridad surge la necesidad de incorporar en los algoritmos todas las

incertidumbres utilizando herramientas formales adecuadas, Figura 1.

INGENIERIA

PRODUCTOS SEGURIDAD
Y SERVICIOS <:ﬂ

ALGORITMO

Figura 1: Seguridad y Riesgo en Ingenieria: Incertidumbres

3. RIESGO 2 INCERTIDUMBRES
3.1tipos deincertidumbres

El riego esta directamente vinculado a las incertidumbres, en ingenieria se clasifican en dos

categorias basicas: aleatorias y epistémicas.

Las aleatorias, se refieren a las fluctuaciones impredecibles y naturales de los eventos. Si bien
no hay certeza absoluta de los valores especificos de un evento aleatorio, con datos

estadisticos se puede representar su probabilidad de ocurrencia.

Las incertidumbres epistémicas se refieren a la falta de conocimiento o informacién incompleta

gue afecta nuestra comprension y capacidad para predecir eventos o fenomenos. Esta

incertidumbre no es de naturaleza aleatoria, esta asociada al grado de intensidad con el cual el

evento se materializara. En otras palabras, existe una combinacion de aleatoriedad y

ambigiiedad en la ocurrencia futura de un evento. La incertidumbre del modelo es epistémica,
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estas concepciones pueden aproximarse en gran medida a la realidad pero nunca pueden
capturar toda su complejidad. La representacion de este tipo de incertidumbres mediante la
teoria de probabilidades resulta forzado y no se ajusta a la realidad, aqui es necesario recurrir
a planteos alternativos, l6gicas mas blandas que permitan no solo representar estas

incertidumbres sino que agregarlas a los algoritmos de célculo junto a las aleatorias.
3.2 Incertidumbres en la definicién de la aceptabilidad del riesgo

En el proceso de definicion y evaluacion de la aceptabilidad del riesgo, se pueden reconocer

tres niveles de incertidumbres, Figura 2:

. Definicion de la aceptabilidad: se expresa mediante el lenguaje coloquial, lo que se

entiende por aceptacion del riesgo: que variables y/o parametros intervienen en esta
aceptacion y como interaccionan entre si. Se pone en evidencia la légica que los
explica y vincula. Se busca una definicién operacional de la caracteristica. En este caso
se eligieron un grupo de indices que participan de un algoritmo borroso. La eleccion de
estos indices, depende del producto o servicio y del contexto en estudio. Aqui aparece
el primer nivel de incertidumbre: elegir un modelo matemético que represente y se
ajuste a la definiciébn de un aspecto de una realidad.

Il. Evaluacién de la aceptabilidad: seleccién de una estructura jerarquica que describa

(explique) cada uno de los indices elegidos para definir a la aceptabilidad. Se evalian
las estructuras jerarquicas utilizando evidencias disponibles o de facil determinacion.
En esta etapa, el poder de expresion gana a la precision de la informacion. Toda
informacion disponible puede y debe ser incorporada racionalmente en este proceso.
En esta etapa coexisten incertidumbres aleatorias y epistémicas. La l6gica borrosa
permite mezclar estos dos tipos de valores. En este nivel las incertidumbres son
propias del valor de cada variable.

1. Conexion del valor de la aceptabilidad con latoma de decisiones: una vez

determinado el valor de la aceptabilidad comienza un proceso de acciones que buscan
mejorar aspectos mensurados del proceso. Es una etapa tendiente a calibrar, ajustar,
acomodar parametros para evaluar la capacidad de reaccion del algoritmo elegido en la
medicion de la aceptabilidad. Esta incertidumbre hace referencia al grado de
representacion del algoritmo disefiado a la realidad en estudio: llamada incertidumbre

del modelo.
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Figura 2: Niveles de Incertidumbres

4. EVALUACION DEL RIESGO ->ACEPTABILIDAD

En la evaluacion del riesgo, se descarta el valor nulo, luego hay que minimizarlo mediante un
enfoque equilibrado considerando beneficios y consecuencias adversas, definiendo asi un
rango "aceptable" del mismo.

En la ingenieria tradicional, se aborda el concepto de aceptabilidad del riesgo desde una
perspectiva de balance econémico. Esto implica determinar si los costos de implementar
medidas de mitigacion superan los beneficios esperados, o si los costos de posibles dafios y
pérdidas superan los beneficios econdémicos. Sin embargo, la aceptabilidad del riesgo no se
basa Unicamente en consideraciones técnicas y cientificas, sino que también se ve influenciada

por factores sociales, culturales y econémicos.

Otro aspecto a considerar es la percepcion del riesgo, que puede variar significativamente
entre diferentes culturas y sociedades. Los valores, creencias y experiencias individuales y
colectivas desempefian un papel crucial en la evaluacion y tolerancia del riesgo. Por ejemplo,

una sociedad que valora la preservacion del medio ambiente puede establecer criterios mas
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estrictos para la aceptabilidad del riesgo ambiental, mientras que una sociedad mas enfocada

en el desarrollo econémico podria tener una mayor tolerancia al riesgo en determinadas areas.

Es importante destacar que la aceptabilidad del riesgo no es un concepto estatico, evoluciona
en el tiempo a medida que la sociedad cambia, se adquiere nueva informacion cientifica y se
desarrollan nuevas tecnologias. Los avances en la comprension de los riesgos y en la

capacidad de gestionarlos también pueden influir en los criterios de aceptabilidad del riesgo.

Esto desemboca en la necesidad de definir de manera cuantitativa la aceptabilidad del riesgo.

En esta evaluacion participan expertos y las partes interesadas.

4.1 Modelos de aceptabilidad

Dependiendo del ambito, existen distintos modelos para evaluar y definir la aceptabilidad del
riesgo. Dos de estos modelos ampliamente reconocidos y utilizados son el modelo de
Tolerancia al Riesgo ToR, [2] y el modelo del Semaforo. Estos modelos son utilizados por
distintos organismos [3] y se pudo observar uno de ellos durante la reciente emergencia
sanitaria, covid-19:

Ambos modelos establecen criterios y proporcionan herramientas para determinar si el nivel
de riesgo en una situacién especifica es considerado aceptable o no. Sin embargo, estos
modelos reconocen que la evaluacién de riesgos no es un proceso binario. Mas bien, permiten
evaluar y comunicar la posicion relativa del riesgo dentro de un rango de tolerancia,
presentando la informacién de manera accesible, de modo que los usuarios puedan
comprender rapidamente el nivel de riesgo para luego tomar medidas de mitigacién y gestion
segun corresponda, Figura 3.
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Figura 3: Modelos de Evaluacion de Riesgo: Tolerancia al Riesgo (ToR) y Semaforo

La zona intermedia en estos modelos representa la tolerancia al riesgo, situacion esta que las

sociedades estan dispuestas a transitar, a fin de asegurar beneficios, confiando en que:

* UNIVERSIDAD TECNOLOGICA NACIONAL - FACULTAD REGIONAL SANTA FE
LAVAISSE 610 - SANTA FE - ARGENTINA / TE +54 (342) 460 1579
caimcaife2023.frsf.utn.edu.ar // caimcaife2023@frsf.utn.edu.ar


mailto:caimcaife2023.frsf.utn.edu.ar

- = VIll CONGRESO ARGENTINO il CONGRESO ARGENTINO
E3E 5 _.A“,;g i DE INGENIERIA MECANICA D INGENIERIA FERROVIARIA I STN'E SANTH FE

la naturaleza y el nivel del riesgo se evallen convenientemente y los resultados se

utilicen para dictar medidas de control;

¢ los riesgos residuales no sean excesivamente altos y se mantengan tan bajos como sea
razonablemente posible

e los riesgos se revisen periédicamente para garantizar que siguen cumpliendo los

criterios.

5. ACEPTABILIDAD- Variable Linguistica de Valor Borroso

El concepto de aceptabilidad del riesgo no se ajusta a una definicién precisa y nitida, presenta
una zona intermedia de tolerancia que separa lo que se considera aceptable (A) de su
complemento, lo inaceptable (A). Esta franja intermedia se define como lo tolerable y
representa un rango donde coexisten en diferentes grados la propiedad y su complemento,
Figura 4.

A inaceptable

T: Tolerable

A: Aceptable

Figura 4: Aceptabilidad (A) — Tolerancia (T) - Inaceptabilidad (A)

A diferencia de la logica clasica, donde el principio del tercero excluido es aplicable, en el
contexto de la aceptabilidad del riesgo, no se puede establecer una frontera claramente
definida, existe un cambio gradual que depende de una variedad de factores que deben ser

evaluados y controlados de manera adecuada.

Todo esto nos lleva a concluir que la aceptabilidad del riesgo es una variable lingiistica de
valor borroso, donde lo aceptable, lo tolerable y lo inaceptable representan diferentes grados.
Tolerar un riesgo implica mantenerlo bajo revision y reducirlo hasta su aceptabilidad, es decir
estar preparados para asumir y gestionar el riesgo como tal, a través de la voluntad, el control,

los beneficios, la revision y su reduccion, Figura 5.
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Figura 5: Aceptabilidad del Riesgo: Aceptable, Inaceptable y Tolerable

Como herramienta formal para representar la aceptabilidad del riesgo, se pueden definir
indicadores que, basados en evidencias objetivas, guien la seleccién del plan de acciones
adecuado. Mediante un proceso dinamico de evaluacién y mejora, es posible transformar la

tolerancia en aceptabilidad, avanzando hacia una gestién mas efectiva del riesgo.

6. DEFINICION DE LA ACEPTABILIDAD DEL RIESGO
6.1 Propuesta desde la perspectiva de la Logica Borrosa

Teniendo en cuenta lo descrito en los anteriores parrafos, se propone una metodologia para el
analisis y evaluacion del riesgo, la cual también permite definir su aceptabilidad. La

metodologia utilizada, se basa en dos principios:

. Se utiliza una vision integral del riesgo, teniendo en cuenta no solo los aspectos
probabilisticos de costos y beneficios, sino también el contexto social, cultural,
econdmico Yy financiero. Esto implica trabajar con incertidumbres tanto aleatorias como
epistémicas, considerando la complejidad y diversidad de factores que intervienen en

esta problematica.

Il. Se reconoce la existencia de un estadio intermedio entre la aceptabilidad y la
inaceptabilidad, conocido como tolerancia. La problematica en analisis es multivalente,
fundamentando esto la utilizacién de la logica borrosa. La variable aceptabilidad es

lingliistica y de valor borroso.
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6.2 Mecanismo de trabajo:

Se define la aceptabilidad mediante un algoritmo borroso, el cual no solo permite evaluar, sino

que también sirve de guia para controlar las acciones y los estados.
Sintesis de los pasos para la definicién de la aceptabilidad del riesgo:

1. Definicién conceptual del Riesgo Aceptable: Se establece la comprension y los criterios para
determinar qué se considera un riesgo aceptable en el contexto especifico. Esto se llevara a
cabo mediante la definicién de indices que abordan aspectos directamente vinculados o

sensibles a la aceptacion del riesgo.

2. Analisis de las variables que definen los indices y el algoritmo de célculo a utilizar: Se
examinan las variables relevantes que afectan el riesgo y se determina cémo se incorporaran

en el calculo.

3. Disefio y desarrollo del arbol jerarquico que permitird definir los indices: Se crea una
estructura jerarquica que desglosa las diferentes dimensiones del riesgo y establece

relaciones entre ellas.
4. Cuantificacién de los indices utilizando operaciones basicas de la aritmética borrosa.
5. Filtrado de los indices para calcular el grado de aceptabilidad

6. Conexion del grado de aceptabilidad con un plan de accién: Se establece una relacién entre
el grado de aceptabilidad y un plan de accion, que implica analizar las variables y sus valores

para tomar decisiones y medidas adecuadas en relacion al riesgo identificado.
A modo de ejemplo, se podria definir la aceptabilidad del riesgo utilizando tres variables basicas:

e Informacion Técnica disponible: IT
e Mecanismos de Comunicacion: MC

e Sistemas de Control: SC

El detalle de esta metodologia sigue los pasos y algoritmos presentados en [4-6] y utiliza
operaciones basicas de la aritmética borrosa [7]. Son las partes involucradas, las que
determinaran el contenido expresivo y la cantidad de indices a utilizar. El control de la
subjetividad se realiza mediante operaciones de filtrado. Los filtros borrosos a utilizar surgen de
acuerdos y consensos para calificar la informacién disponible. Todas estas operaciones

permiten que los valores pueden variar en el tiempo ajustandose a la realidad en estudio.

El proceso de medicidn se repite con frecuencias que dependen de la problematica y van

desde una rutina tradicional a cambios e incorporaciones en el algoritmo para su calibracion.
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Figura 5: Aceptabilidad del Riesgo: definicion dinamica e interactiva.

La metodologia presentada pone en evidencia, muestra la I6gica y los parametros elegidos
para la definicién de la ACR. Ademas, no solo define la aceptabilidad, sino que también
muestra como modificarla ya que est4 conectada a un proceso de toma de decisiones y
también es una herramienta para guiar el debate de representantes y expertos involucrados en
la definicion. Se pueden agregar o quitar indices, se pueden modificar también las estructuras
que definen el valor de los indicies y también se pueden mejorar las metodologias de

recoleccion de evidencias para valorar estos indices.

7. APORTES DE LA INTELIGENCIA ARTIFICIAL

Uno de los beneficios clave de la inteligencia artificial (i.a.) es su capacidad para procesar
grandes cantidades de datos de manera rapida y automatizada. En el contexto planteado en
este trabajo, ajustar el modelo a la realidad implicaria incluir més variables, desglosar en mayor
cantidad el &rbol jerarquico y por consecuente una mayor cantidad de informacion disponible
para evaluar. El aprendizaje automatico de las i.a. para analizar una amplia variedad de fuentes
de datos, incluidos informes técnicos, estudios de casos, datos historicos, informacion
meteoroldgica, entre otros, sumado a la capacidad de monitorear continuamente datos en
tiempo real, como sensores y dispositivos conectados, podria permitir un analisis mas preciso y

exhaustivo del algoritmo presentado [8].
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Otra cualidad de las i.a. es que mediante el uso de modelos y algoritmos de aprendizaje
automatico, es posible realizar simulaciones avanzadas que permitan evaluar el impacto de
diferentes variables y tomar decisiones informadas [9]. Por ejemplo, se pueden simular
condiciones climaticas extremas, fallos en sistemas o posibles escenarios de accidentes para
evaluar cémo afectarian a la seguridad y la aceptabilidad del riesgo. Esto puede ayudar a

identificar medidas de mitigacién efectivas y optimizar los recursos disponibles.

Es importante destacar que si bien la inteligencia artificial puede facilitar y agilizar el proceso de
evaluacién y simulacién de riesgos, no reemplaza el papel del analista de riesgo. La
experiencia y el conocimiento humano siguen siendo fundamentales para interpretar los
resultados, tomar decisiones estratégicas y garantizar que se consideren todos los aspectos
relevantes. La inteligencia artificial se presenta como una herramienta complementaria que
amplia las capacidades del analista, permitiéndole tener una vision mas completa, dinamica y

detallada de los riesgos y su aceptabilidad.
8. CONCLUSIONES

El AR es una herramienta de amplia utilizacién en la ingenieria. Los planteos tradicionales
tienen bases probabilisticas o semi-probabilisticas. Sin embargo no todas las incertidumbres de
los eventos que se analizan son aleatorias, las variables referidas al factor humano son
epistémicas. También en muchas situaciones no existe suficiente y adecuada informacion
estadistica para representar las variables aleatorias. En la préactica el AR es una combinacion
de rigor cientifico y juicio subjetivo, un enfoque formal y consistente para evaluar

probabilidades de un evento no deseado y sus consecuencias.

Las légicas multivalentes, tal es caso de la légica borrosa, tienen mayor poder expresivo y
permiten agregar (mezclar) variables aleatorias, deterministicas y borrosas. El contexto socio
cultural en el que estdn sumidos los productos o procesos de la ingenieria influyen
significativamente en la precepcion del riesgo y condicionan su aceptabilidad. Una definicién
completa e integral de la aceptabilidad tiene que ser interdisciplinar e incorporar toda la
informacion disponible incluyendo sus incertidumbres asociadas. Herramientas formales blandas

pueden representar y operar con este tipo de valores previo a la toma de decisiones.

La aceptabilidad de un riesgo no se define en la mayoria de las situaciones como un concepto
nitido, se reconoce la existencia de una frontera intermedia llamada tolerancia. Es en esta zona
donde la ingenieria puede trabajar para acercarse a la aceptabilidad. En este trabajo

presentamos a la aceptabilidad del riesgo como una variable linguistica de valor borroso.

A modo de ejemplo, se proponen tres indices para describir la aceptabilidad del riesgo. Se

presentan pasos generales para controlar sus valores representativos utilizando aritmética
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borrosa en un esquema jerarquico. El resultado es un mapa que permite intervenir en las

diferentes partes, si es necesario, para mejorar cuestiones organizativas o individuales.
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