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Resumo. Este trabalho apresenta a andlise do uso da técnica de regressdo linear mdltipla StepWise
empregada em conjunto com métodos estatisticos de selecdo caracteristicas em um modelo neural de
filtro anti-spam. O objetivo do uso da técnica de regressdo linear mdltipla € diminuir o niimero de
caracteristicas empregadas no agente classificador, reduzindo o custo computacional e melhorando o
desempenho. Os métodos de selecdo de caracteristicas empregados foram: Informacdo Mutua, QUI
statistic, e variagdes do método Distribuicdo por Frequéncia. Como agente classificador utilizou-se
as redes neurais MultiLayer Perceptron. Os resultados dos experimentos realizados mostraram que a
técnica StepWise conseguiu alcancar o objetivo proposto, reduzir o custo computacional e melhorar o
desempenho do classificador.
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1 INTRODUCAO

Cada vez mais presente na vida das pessoas, a internet revoluciona a maneira de se obter
informacdes, de se fazer negdcios e, até mesmo, a de se relacionar. Varios servicos sdo disponi-
bilizados pela internet, entre eles o e-mail ou correio eletronico, que pode ser definido como
uma forma de criar, enviar e receber mensagens por intermédio de sistemas eletronicos. O cor-
reio eletronico foi criado antes da internet, mas seu uso generalizado se deu com o surgimento
e popularizagdo desta, tornando-se um dos mais importantes meios de comunicagao.

A popularizagdo do correio eletronico fez com que esse servigo se tornasse bastante utilizado
para envio de spam - termo utilizado para denominar mensagens eletronicas que, na maioria
das vezes, sdo de intuito publicitdrio, visando a promocdo de servicos, produtos ou eventos, €
que sdo enviadas sem o consentimento prévio dos destinatarios. Cormack and Lynam (2005)
definem o spam como e-mail ndo solicitado, emitido de forma indiscriminada, direta ou indi-
retamente, por um remetente que ndo tem nenhum relacionamento com o destinatério. O spam
pode ser considerado o equivalente eletronico das correspondéncias indesejadas e dos telefone-
mas de telemarketing ndo solicitados. Para Cranor and LaMacchia (1998), os principais fatores
que contribuem para o crescimento do nimero de spam sdo a facilidade de envid-lo para um
grande nimero de destinatarios e de se obter enderecos de e-mails vélidos, além do baixo custo
de envio.

Estudos realizados pela IronPort (2008) indicam que mais de 55% dos usudrios de e-mail
dizem ter perdido a confianca no e-mail por causa do spam. De acordo com esse mesmo estudo,
as tendéncias dos spams podem ser caracterizadas por um aumento no nimero e tipo dos alvos
e, também, pela sofisticagdo dos ataques. A pesquisa informa ainda que o volume didrio de
spams € superior a 120 bilhdes, significando aproximadamente 20 mensagens de spam por dia
para cada pessoa no planeta. Além disso, o spam tornou-se mais perigoso, isto €, se no passado
eles apenas vendiam algum tipo de produto, em 2007 mais de 83% dos spams continham URL.
A ocorréncia de virus e malware baseados em URL aumentaram 256%.

Conforme visto, 0s spams podem causar prejuizos as pessoas e as empresas. De acordo
com estudo estatistico publicado por Evett (2006), 40% dos e-mails em 2006 eram spam € a
estimativa para 2007 era de 63%, sendo que essa previsao foi superada em fevereiro de 2007.
A pesquisa da Marshal (2007) revela que 85% dos e-mails trafegados no més em questdo eram
spam. Em 2002 o custo para usudrios nao corporativos foi de U$ 225 milhdes e para usuarios
corporativos de U$ 8.9 bilhdes. Outro dado interessante nessa pesquisa é que 16% dos usudrios
trocam de e-mails devido ao spam e 8% compram por meio do spam.

Estudo realizado em julho de 2003 pela Nucleus (2003) intitulado Spam: The Silent ROI
Killer (Spam: o assassino silencioso do retorno de investimento) com 76 empresas norte-
americanas sobre o impacto do spam no trabalho dos funciondrios revelou que os spams dimin-
uem a produtividade em 1,4%. Uma nova pesquisa realizada em maio de 2004 com as mesmas
empresas revela que esse percentual subiu para 3,2% em 10 meses. O custo anual estimado do
spam por usuario é de U$1.934. Outro estudo da Nucleus (2007) o Spam: The Repeat Offender
de 2007, estima que as empresas americanas perdem U$70 bilhdes por ano devido a queda de
produtividade causada pelo spam.

Segundo estatisticas da Symantec (2008) divulgadas no relatério de agosto de 2008, 78%
dos e-mails que circularam em julho de 2008 sdo spams. Em julho de 2007 esse nimero era
de 66%. O percentual de spam circulando pela rede pode variar entre 30% e 90%, dependendo
do dia, semana ou més. Diferentes empresas e paises também recebem percentuais variados de
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spam. Nas estatisticas do Trace Team' o percentual de spams flutua entre 75% a 95% (Marshal,
2008).

Segundo dados da Marshal (2008), os Estados Unidos sdo a principal fonte de spam com
mais de 16% do total de spams enviados e a Europa lidera o ranking entre os continentes com
36%. O Brasil € o quinto pais em envio de spam com 5,8%. As informagdes sobre os paises e
0s continentes que mais enviam spam podem ser vistas respectivamente nas figuras la e 1b.

(a)Percentual de spam enviados porpais (b) Percentual de spams enviados por continente
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Figure 1: Percentual de spams enviados por pais (a) e por continente (b).

Adaptado de Marshal (2008)

Os estudos apresentados, assim como os demais explorados neste trabalho, mostram os prob-
lemas e os prejuizos causados pelos spams, bem como a importancia de se encontrar solucdes
que consigam minimizd-los. Segundo Ozgur et al. (2004), varios métodos para identificar e
classificar os spams foram propostos, porém nenhum deles € completamente satisfatorio.

Neste contexto, este artigo apresenta um estudo da técnica de regressao linear multipla (Step-
Wise) e de métodos estatisticos de sele¢do de caracteristicas empregados na reducdo de dimen-
sionalidade na classificacdo de e-mails. Como agente classificador foram utilizadas as redes
neurais artificiais.

2 TECNICAS UTILIZADAS POR SPAMMERS

Os spammers, inicialmente, enviavam suas mensagens diretamente aos usudrios, sem nen-
hum tipo de disfarce. Com o surgimento e evolucdo dos filtros anti-spam, esse tipo de e-mail era
facilmente identificado e bloqueado. Em resposta a criacao dos filtros, os spammers comegaram
a utilizar enderecos falsos e a forjar outras informacdes nas mensagens.

As técnicas utilizadas para o envio de spam desenvolveram-se em resposta a evolucdo dos
filtros anti-spam. Assim que as empresas de segurancga criam filtros eficientes, os spammers
mudam suas taticas de forma a evitar esses novos filtros. Dessa forma, ocorre um padrao circular
previsivel, com os remetentes de spam reinvestindo seus lucros no desenvolvimento de novas
técnicas para burlar os novos filtros anti-spam (Kaspersky, 2008).

Atualmente, as principais técnicas empregadas pelos remetentes de spam para enganar os
filtros sdo (Wittel and Wu, 2004):

'Threat Research and Content Engineering.
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Tokenizacao: o spammer modifica a caracteristica da palavra, adicionando caracteres in-
validos ou utilizando acentuacao incorreta com o objetivo de enganar o filtro. No entanto,
ele a modifica de forma que o usudrio consiga entender a palavra. Por exemplo: v.ia.g ra;
VIA GR A; Ganhe dinheiro facil;

Texto invisivel: o remetente de spam esconde dentro do e-mail um texto considerado de
mensagem legitima para enganar o filtro. Na visualizacdo da mensagem no gerenciador
de e-mail esse texto ndo € exibido, sendo visualizada, pelo usudrio, somente o spam;

Imagens com texto: técnica que envolve o envio das mensagens do spam dentro de
imagens. Para detectar este tipo de spam é necessario adotar o método de reconhecimento
optico dos caracteres (Optical Character Recognition - OCR) que escanea as imagens do
e-mail com o objetivo de identificar letras e palavras. Os spammers também utilizam a
inser¢do das imagens em servidores gratuitos, referenciando-as nas mensagens em vez de
anexa-las. Assim, dificultam ainda mais o trabalho dos filtros;

Tags HTML invalidos: os spammers utilizam tags HTML invalidas para fazer com que
os textos considerados legitimos sejam analisados pelo filtro, sendo exibidos no e-mail as
mensagens de spam;

Comentarios HTML: os spammers escondem as palavras usando comentarios HTML
ou outras fags que serdao removidas pelo gerenciador de e-mail na exibicao da mensagem.
Assim, a palavra € exibida corretamente e o filtro é enganado;

Mensagem bilingue: a mensagem € enviada em duas linguas distintas, ambas sdo apre-
sentadas na leitura do e-mail;

Texto redundante: uma mensagem legitima é enviada em texto plano e, em HTML, a
mensagem spam. O gerenciador de correio por padrdo mostra a segunda mensagem. O
filtro anti-spam analisa as duas e o e-mail € considerado legitimo.

3 TECNICAS DE DETECCAO

Por meio das técnicas empregadas pelos spammers, percebe-se que a tarefa de identificar
e bloquear os spams estd cada dia mais complexa. Para conseguir identificar os spams, as
técnicas de deteccdo focam diferentes caracteristicas do spam, como a origem, forma, conteudo
€ comportamento.

Um dos principais problemas enfrentados na deteccao de e-mails s@o as classificacdes in-
corretas, e-mails legitimos classificados como spam e vice-versa. Os erros nos processos de
classificagdo podem ser separados em dois tipos:

Falso Negativo: acontece quando o filtro anti-spam detecta um spam como se fosse uma
mensagem legitima, de modo que o usudrio recebe em sua caixa de mensagens um spam
que foi considerado como mensagem legitima;

Falso Positivo: ocorre quando uma mensagem legitima € classificada como spam.

Apesar de trazer aborrecimentos, o falso negativo ndo € um problema grave. O usudrio pode
apagar a mensagem classificada incorretamente da sua caixa de entrada. Do contrério, o falso
positivo pode ser um problema grave. De acordo com as configuracdes do filtro anti-spam, as
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mensagens classificadas como spam podem ser enviadas a uma pasta especifica, para posterior
analise do usudrio, ou até mesmo serem excluidas automaticamente apds a classificacdo. O
primeiro caso faz com que o usudrio necessite verificar constantemente a pasta de mensagens
spam em busca de mensagens legitimas. No segundo, o usudrio fica sem acesso a mensagem.
Dessa forma, os falsos positivos sdo altamente indesejaveis e devem ser evitados. Os falsos
negativos, apesar de nao serem tdo graves, também devem ser diminuidos (Assis, 2006).

Os principais métodos utilizados para detectar os spams podem ser divididos em listas de
bloqueio, Greylisting, DomainKeys Identified Mail e filtros de contetido.

3.1 Listas de Bloqueio

As listas de bloqueio contém enderecos de e-mails, enderecos IP e dominios que sdo con-
hecidos pela pratica de enviar spam. Os servidores configurados com essas listas recusam au-
tomaticamente qualquer e-mail enviado por remetentes que 14 estejam. As principais listas de
bloqueio sao:

O maior problema das listas de bloqueio € o elevado nimero de falsos positivos. De acordo
Teixeira (2004), a implementacdo dessas listas, mais especificamente as negras, tem sofrido
retaliagdes por meio de agdes judiciais movidas por empresas que tiveram seus servidores in-
cluidos nesse tipo de lista e por ataques de negacao de servico provocados por spammers.

3.2 Greylisting

Esta técnica consiste em recusar temporariamente uma mensagem e aguardar por sua re-
transmissdo. Ao receber um e-mail, 0 MTA (Mail Transfer Agents) que utiliza Greylisting
verifica o IP do servidor de origem, o e-mail do remetente e do destinatdrio. Se esse conjunto
de informagdes verificadas ndo estiver na lista de permitidos, o servidor rejeita a mensagem
respondendo com uma falha tempordria e solicita que o e-mail seja reenviado dentro de um
determinado tempo. Depois de certo nimero de reenvios com sucesso o conjunto € adicionado
a lista de permitidos e deixa de ser filtrado.

O processo de Greylisting constitui um grande avango no combate ao spam. Segundo in-
formagdes disponiveis na internet, essa técnica rejeita aproximadamente 95% dos spams. Sua
vantagem € o baixo custo computacional, sendo uma boa op¢ao como primeira linha de defesa,
antes de uma técnica com controle de conteido. As suas desvantagens estdo na demora inicial
para entrega dos e-mails legitimos que ndo fazem parte da lista de permitidos e nos servidores
que ndo respeitam a RFC do SMTP (RFC 2821)?, pois ndo conseguem enviar e-mails para os
servidores com Greylisting. Para Levine (2005), um projeto de Greylisting implementado com
cuidado pode minimizar a quantidade de mensagens legitimas nio recebidas com pouca perda
de efetividade no bloqueio de spams.

3.3 DomainKeys Identified Mail (DKIM)

Os spammers utilizam dominios e enderecos de e-mails falsificados para o envio de spams.
O DKIM emprega um método que consiste em assinar digitalmente as mensagens, garantindo
a autenticidade do remetente.

De acordo com estudo realizado pela IronPort (2006), em 2005 apenas 1% dos e-mails eram
autenticados empregando o DKIM. Em 2006, 9% dos e-mails autenticados empregavam esse
método. Essa técnica usada isoladamente pode nao resolver o problema dos spams, porém
muito contribui para minimizar os problemas por eles causados. Informacdes complementares

http://www.ietf.org/rfc/rfc2821 txt.
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acerca desse tema podem ser obtidas nas RFC 4686 - Analysis of Treats Motivating DomainKeys
Idenfied Mail (DKIM)* e RFC 4871 - DomainKeys Identified Mail Signatures®.

3.4 Filtros de Conteudo

Os filtros de conteddo s@o aplicagdes capazes de separar os e-mails com base em seu con-
teido. Sdo mais complexos e eficazes, pois utilizam técnicas de categorizacdo de texto e
aprendizagem de mdquina baseadas em inteligéncia artificial para analisar o contetido dos e-
mails e classificd-los. Nessa técnica, o classificador aprende, a partir de uma base de da-
dos previamente preparada, e utiliza esse conhecimento para analisar e classificar os docu-
mentos ainda ndo vistos. Os principais métodos que utilizam essa técnica sdo: Algoritmos
Naive Bayesian (Kosmopoulos et al., 2008; Zhang et al., 2004); SVM - Support Vector Ma-
chine (Rios and Zha, 2004; Zhang et al., 2004); K-NN - K-Vizinhos Mais Proximos (Andrade,
2006; Trudgian and Yang, 2004); Arvores Boosting (Zhang et al., 2004; Carreras and Marquez,
2001); Aprendizado Baseado em Memoria Zhang et al. (2004); Sakkis et al. (2003); Rocchio
(Drucker et al., 1999) e; Sistemas Imunoldgicos Artificiais (Guzella et al., 2005).

A partir dos resultados apresentados pelos diversos autores listados anteriormente, pode-se
concluir que todos esses métodos sdo relevantes. Entretanto, a taxa de falsos positivos foi alta,
na maioria deles, na faixa de 3%, o que nao é bom para o usudrio final. Outras técnicas podem
ser empregadas para detec¢do de e-mails spams. No escopo deste estudo, serdo empregadas
como classificador as redes neurais artificiais (RNA).

4 CLASSIFICACAO DE E-MAILS

A classifica¢do € uma técnica utilizada para atribuir automaticamente um conjunto de textos
a uma ou mais categorias predefinidas. A aplicacdo mais comum € na indexacdo de textos,
sistemas de data mining, categorizacdo de mensagens, noticias, resumos e arquivos de publi-
cacoes periodicas. Rizzi et al. (2000) define a classificacdo de texto como uma técnica usada,
principalmente, para descoberta do conhecimento, cujo objetivo € classificar documentos em
relacdo a um conjunto de categorias predefinidas. E uma técnica para atribuir automaticamente
um documento textual a um ou mais conjuntos.

O processo de classificacdo € menos complexo quando executado por seres humanos, de-
vido a relativa facilidade em inferir conceitos a partir das palavras contidas nos documentos.
No entanto, quando o nimero de documentos é grande o processo, apesar de simples, pode se
tornar bastante demorado. Nos sistemas computacionais, o processo de classificacdo envolve
técnicas para extrair as informacdes mais relevantes de cada categoria e utilizar estas infor-
magdes para ensinar o sistema a classificar corretamente os documentos. O processo aplicado
na classificacdo de mensagens eletronicas, pode ser dividido em cinco etapas:

1. Conjunto de dados e categorias: esta etapa consiste em selecionar o conjunto de dados
que serd utilizado no processo de treinamento e teste do sistema e também as categorias
presentes no conjunto;

2. Preparacao: preparacdo ou pré-processamento € o processo de uniformizagdo das in-
formacdes presentes no conjunto de dados em que cada documento € analisado com o
objetivo de remover as informagdes irrelevantes como acentuacdo, caracteres especiais,
ﬁguras, entre outros;

Shttp://www.ietf.org/rfc/rfc4686.txt.
“http://www.ietf.org/rfc/rfc4671.txt.

Copyright © 2010 Asociacion Argentina de Mecanica Computacional http://www.amcaonline.org.ar



Mecénica Computacional Vol XXIX, pags. 9521-9540 (2010) 9527

3. Selecio das caracteristicas: visa selecionar, através de métodos estatisticos, as palavras
mais relevantes, isto €, as que melhor representam as classes definidas;

4. Vetor de caracteristicas: nessa etapa, as palavras selecionadas na etapa anterior sdo
indexadas e utilizadas para compor o vetor de entrada para o agente classificador.

5. Classificador: ¢ nesta etapa que efetivamente ocorre a classificacdo da mensagem.

A Figura 2 ilustra as etapas do processo de classificacao de mensagens eletronicas. O vetor de
caracteristicas € utilizado como entrada para o sistema computacional responsavel pelo processo
de classificacdo. Para a funcdo de agente classificador sdo empregadas diferentes técnicas de
aprendizado de maquina e, neste trabalho, sdo utilizadas as redes neurais artificiais. Em seguida,
¢ feita uma andlise dos resultados da classificacdo com o objetivo de verificar seu desempenho.
Nas préximas secdes as etapas descritas anteriormente serdo detalhadas.

Conjunto de e-mails Lista de caracteristicas
= / . /
| | |—»( Preparagéo >4./ Selecaode  /
| / / /caracteristicas
/
/"\ 0101 ... 101 1
StepWivise ] 1101 ...100 O
L/ 0111 111 1
Vetor de caracteristicas
Legitima
4
Rede Neural Spam

Figure 2: Processo de classificacdo de mensagens eletrOnicas.

4.1 Conjunto de Dados

A defini¢do de um bom conjunto de dados, com mensagens representativas das categorias
definidas, é de grande importancia para o sucesso na classificacdo. Devido a existéncia de
diversos tipos de mensagens legitimas e spams, € importante definir um conjunto de dados que
contemple satisfatoriamente todos os tipos.

Na internet estdo disponiveis diversos Corpora de mensagens que sdo utilizados pela comu-
nidade cientifica em seus experimentos, dentre eles: Ling-Spam (Androutsopoulos et al., 2000);
PU1 e PU123 (Clark et al., 2003); Eron-Spam (Mildinhall and Noyes, 2008); SpamAssassin
(SpamAssassin, 2008).

Neste trabalho, optou-se por utilizar o conjuntos de mensagens do SpamAssassin. Diferente
de outros conjuntos de mensagens como PUI1, PU123A e Ling-Spam no do SpamAssassin as
mensagens estdo em seu formato original, sem remocao de rags HTML, anexos ou conteddos
dos e-mails, o que € essencial para a realizacao deste trabalho, ja que este se propde a utilizar
todo o conteiido da mensagem.

A grande utilizagdo da base do SpamAssassin em trabalhos relacionados € importante para
servir como base de comparagdo para os resultados alcancados e apresentam um bom nimero
de e-mails, conseguindo representar bem as categorias de mensagens legitimas e spam, sendo
de grande importancia para um treinamento representativo, validacao e teste da rede neural.
Este conjunto de mensagens € descrito na proxima secao.
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4.1.1 SpamAssassin Public Corpus

O Corpus publico de e-mails do SpamAssassin € uma colecdo de mensagens criada espe-
cialmente para o uso em testes de sistemas anti-spam. Esse conjunto de mensagens € am-
plamente utilizado pela comunidade cientifica em seus experimentos, como nas pesquisas de
Bergholz et al. (2008a), Bergholz et al. (2008b), Sculley and Cormack (2008), Mojdeh and Cormack
(2008), Assis (2006), Carpinteiro et al. (2006) e Rios and Zha (2004). E composto por trés’
conjuntos de mensagens, como segue:

1. Spam: 1.897 mensagens de spams, recebidas de ndo fontes de spam. Inicialmente, esse
conjunto era composto por 500 mensagens, posteriormente foram adicionadas outras
1.397 ao conjunto;

2. Easy Ham: 3.900 mensagens legitimas, facilmente diferencidveis de spams por nao con-
terem nenhuma assinatura de spam como HTML, por exemplo. Esse conjunto era com-
posto por 2.500 mensagens, as outras 1.400 foram incorporadas a posteriori,

3. Hard Ham: 250 mensagens legitimas, porém mais dificeis de diferenciar dos spams.
Essas fazem uso de HTML, texto colorido etc.

O Corpus possui um total de 6.047 mensagens, sendo aproximadamente 31% de spams.

4.2 Preparacido das Mensagens

O objetivo desta etapa € realizar uma uniformizacdo do conteido das mensagens, transfor-
mando as informacdes complexas presentes em cada mensagem, em informagdes mais sim-
ples, permitindo um melhor desempenho na classificacdo. Nesse processo, todos os e-mails do
conjunto sdo analisados e uniformizados. Vdrias técnicas de preparacdo de textos podem ser
empregadas, entre elas a remocao de stopwords e a técnica de stemming.

Nem todas as palavras sdo igualmente significativas para representar uma categoria, algumas,
por exemplo, carregam mais significado que outras. Normalmente os substantivos, seguidos dos
adjetivos e verbos carregam mais representatividade do que outras classes gramaticais como 0s
pronomes, conjuncdes e artigos. A remoc¢ao das stopwords consiste em descartar as palavras que
pouco refletem o contetido de um documento ou sdo tdo comuns que ndo distinguem nenhuma
categoria dos documentos.

Uma determinada palavra em um texto pode assumir formas variadas, como por exemplo:
inteligéncia, inteligente, inteligentemente. O Stemming consiste em remover os prefixos e su-
fixos. O resultado obtido é chamado de Stem (raiz ou radical) (Monteiro et al., 2006).

Nesta pesquisa, emprega-se o método de preparagdo proposto por Assis (2006) e Carpinteiro et al.
(2006), no qual todos os caracteres sdo convertidos em mindsculos; imagens, anexos, links,
enderecos eletronicos, moeda, porcentagem e palavras longas sdo substituidos por strings es-
pecificos; os acentos sdao removidos; fags HTML sao tratadas, sendo que algumas sdo utilizadas
integralmente e outras parcialmente ou descartadas; palavras pequenas sdo descartadas; entre
outras.

Para entender o processo de uniformizacao se faz necessdrio apresentar a estrutura do e-mail,
tal como € feito a seguir. J4 na secdo subsequente da apresentacdo da estrutura do e-mail sera
descrito o processo de uniformizacao.

SForam utilizados os Corpus de mensagens com as numeragdes 20021010, 20030228 e 20050311.
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4.2.1 Estrutura do E-mail

A mensagem de correio eletronico é definida pela RFC 822° (Internet Message Format) e é
composta basicamente de duas partes: cabegalho (header) e corpo (body). O cabecalho contém
as informagdes do protocolo utilizado, do remetente, data, hora, assunto, dominios, entre outras.
Cada uma dessas informagdes € um campo.

O corpo do e-mail é a mensagem propriamente dita, podendo conter texto plano, HTML
ou anexos. Uma mensagem também pode conter varios tipos de conteido simultaneamente,
sendo que o padrao que possibilita essa propriedade é o MIME (Multipurpose Internet Mail
Extensions), descrito nas RFC 20457, 20468, 2047°, 2048'° ¢ 2387!'!. O cabegalho MIME
(MIME-Version: 1.0) é incluido antes de cada conteido MIME e o campo Content-Type é
responsavel por identificar o tipo (type) e o subtipo (subtype) do contetiido presente no e-mail.
A seguir sdo apresentados exemplos desse campo.

1. Content-type: text/plain
2. Content-type: image/jpeg
3. Content-type: application/octet-stream

4. Content-type: multipart/alternative

4.3 Uniformizacao

A proposta de uniformizagdo de Carpinteiro et al. (2006) e Assis (2006) visa aproveitar quase
toda informacdo presente nos e-mails. Esse processo pode ser separado em trés diferentes
etapas: processamento HTML, tokenizagdo e detec¢do de padrdes.

A Figura 3 ilustra o processo de uniformizagao, onde € verificado, através do campo Content-
Type do cabecalho, o tipo de informacdo presente na mensagem. Caso seja texto plano, é
enviado diretamente para a tokenizacao, e, se HTML, € enviado para o processamento HTML. O
campo Content-Type também pode ser multipart-alternative, indicando que a mensagem possui
informacdes em texto plano e em HTML. Nessa situagdo, o texto plano é descartado e somente
o conteido HTML ¢ processado.

Esse procedimento se deve ao fato de que somente a mensagem HTML € visualizada no
leitor de e-mails e os spammers, conforme ja dito, utilizam a técnica para enviar no texto plano
uma mensagem legitima e o texto de spam no contetido HTML. Ao final desse processamento o
conteddo HTML ¢é transformado em texto plano e enviado para a tokenizagcdao. Apds a tokeniza-
cdo a mensagem € enviada para a detec¢do de padrdes. A seguir os procedimentos supracitados
serdo descritos em maiores detalhes.

4.3.1 Processamento HTML

HTML € uma linguagem interpretada que possibilita adicionar ao e-mail formatagao de texto,
inclusdo de tabelas, hyperlinks e imagens como em qualquer pagina da web. Essas informacdes

Ohttp://www.ietf.org/rfc/rfc2822.txt
Thttp://www.ietf.org/rfc/rfc2045.txt
8http://www.ietf.org/rfc/rfc2046.txt
http://www.ietf.org/rfc/rfc2047.txt
Ohttp://www.ietf.org/rfc/rfc2048.txt
Uhttp://www.ietf.org/rfc/rfc2387.txt
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sdo adicionadas por meio de tags, que sdo rétulos usados para informar ao aplicativo como as
informacdes devem ser apresentadas. Todas as tags tém o mesmo formato: <nome-fag paramet-
ros> Texto da tag <nome-tag>. O que estiver contido entre uma fag de abertura e uma fag de
fechamento serd processado segundo o comando contido na tag.

Para o melhor aproveitamento da informagao presente no conteddo, as fags foram divididas
em trés categorias de acordo com o grau de importancia para o processo, sendo que cada uma
destas possui um tipo de processamento especial. Tal como se segue:

1. Nessa categoria, toda informacdo da fag € descartada, incluindo seus parametros e co-
mentdrios. Assis (2006) supds que as informagdes presentes nessas tags sdo irrelevantes.

2. As tags desta categoria sdo substituidas por outra especifica, composta pelos caracteres
/_in_ mais a tag, os seus atributos sdo descartados. A tag <label for=e-mail>e-mail
address</label> € substituida por /_in_label e-mail address, por exemplo.

3. Estas fags sdao processadas integralmente. A tag, seus pardmetros e conteudo sdo adi-
cionados a saida. A tag € substituida por outra especifica, como na categoria 2. O con-
teido da tag também € pré-processado e adicionado a saida, como no exemplo a seguir:
o codigo HTML <form action=result.php> Contetido </form> € transformado em /_in-
form action contetido durante o processamento.

4.3.2 Tokenizaciao

A tokenizagdo € o processo de decompor a mensagem em cada termo que a compde, sendo
esse termo conhecido como token. A tokenizacdo separa o texto em palavras soltas. Este
processo € executado nas mensagens com texto plano e nas mensagens com conteido HTML
apo6s o processamento. Os delimitadores utilizados por Assis (2006) para a tokenizacao foram:
espaco; nova linha; tabulacao; exclamacao; interrogagao; virgula; ponto-e-virgula.

Texto Multipart Texto g
plano _Content\Alternative plano Informagas
Type

HTML

Processa
HTML

HTML

Texto

Tokenizacéo
plano

Detecta
Padréo

Mensagem
Uniformizada

Figure 3: Esquema de funcionamento do processo de uniformizagéo.
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Para melhorar a uniformizacdo das informacdes presentes em cada mensagem, apds a tok-
enizacdo € realizada a transformacdo de todos os caracteres em mintsculos e a acentuagdo €
removida. Apds esse processo, 0s tokens sdao enviados para a deteccao de padroes.

4.3.3 Detecciao de Padroes

A detec¢do de padrdes € utilizada para ajudar na identificacdo de padrdes tipicos empregados
pelos spammers e para unificar outros padroes de saida. Os seguintes padrdes sao detectados:

e valores de saida de parametro HTML sdo unificados. Exemplo: o campo fable color=red
¢é transformado em /_table color;

e as referéncias a e-mail, URL ou hyperlinks sdao uniformizadas. Exemplo: o endereco
eletronico teste @subdominio.cefetmg.br € substituido por /_e-mail, o mesmo acontece
com hyperlinks que sao convertidos em /_link;

e 0s caracteres encontrados no meio das palavras sdo detectados e qualquer palavra com
esse padrao € substituida por /_HIDEWORD:;

e palavras muito grandes, acima de 20 caracteres sao substituidas por /_BIGTEXT. Geral-
mente sdo palavras sem sentido e utilizadas com o objetivo de enganar os filtros;

e 0 uso de nimeros ou strings invalidas no sujeito (subject) € uma das técnicas utilizadas
pelos spammers para enganar os filtros anti-spam. Essas strings sao detectadas e substi-
tuidas pela string !_NUMERO_SUBJECT. Exemplo: a mensagem Get the best Life can
ofter you @e90jaakdfd no sujeito do e-mail é transformada em get the best life can ofter
you! NUMERO_SUBJECT;

e as ocorréncias de unidades monetdria e porcentagem sao transformadas nas string !_MONEY
e /_PORCENTAGEM, respectivamente;

e 0s anexos sdo descartados e substituidos por /_ANEXO_TIPO ?nome_anexo. Exemplo:
uma figura formato jpeg € substituida por /_ANEXO_TIPO ?image/jpeg.

Assim, com a deteccdo dos padrdes e uniformizacdo das informacdes contidas nas men-
sagens, estas estdo prontas para serem utilizadas para gerar o conjunto de estatisticas. Esse
processo € conhecido como sele¢do de caracteristicas. Para cada palavra € calculado um valor
em cada um dos métodos estatisticos.

4.4 Selecao de Caracteristicas

O principal problema enfrentado pelas diferentes técnicas de categorizagdo de texto € a alta
dimensionalidade do espaco caracteristico (Yang and Pedersen, 1997). Em um conjunto de da-
dos uma caracteristica € uma palavra e o espago caracteristico € no nimero total de palavras
contidas nos documentos, que podem ser dezenas ou milhares, variando de acordo com a quan-
tidade de documentos e informagdes contidas nestes. No conjunto de mensagens do SpamAs-
sassin o espaco caracteristico é de 56.646 palavras.

A alta dimensionalidade do espago caracteristico torna a categorizacdo de texto invidvel
devido ao alto custo computacional, independentemente da técnica empregada. Por isso, €
altamente desejavel reduzir o espaco caracteristico. E recomendével que essa reducio seja
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realizada de forma automatica e, principalmente, sem sacrificar a precisdo na classificacao dos
documentos. A técnica empregada nesse processo € a da selecao de caracteristicas.

Segundo Junior (2004) a reducdo de dimensionalidade busca identificar um subespacgo su-
ficientemente reduzido de caracteristicas, que seja capaz de representar qualquer padrdo con-
hecido de acordo com um determinado critério. E recomendével que essa reducdo seja realizada
de forma automatica e, principalmente, sem sacrificar a precisao na classificagao.

Basicamente, duas abordagens podem ser empregadas para tratar esse problema: a fusdo de
caracteristicas e a selec@o de caracteristicas (Junior, 2004). Os algoritmos de fusdo de carac-
teristicas criam novas caracteristicas a partir de transforma¢des ou combinagdes do conjunto
original, um exemplo deste tipo € o PCA (Principal Analysis Components - Andlise dos Com-
ponentes Principais). A selecdo de caracteristicas consiste na utilizacdo de métodos estatisticos
na extracdo das informag¢des mais relevantes de um conjunto de dados, identificando os dados
que melhor representam uma categoria. Estes algoritmos analisam cada caracteristica individ-
ualmente e seleciona as n melhores. Nesta pesquisa serdo empregados os métodos de selecao
de caracteristicas Distribui¢do por Frequéncia, Informacio Miitua e x? statistic, que serdo de-
talhados nas proximas secoes.

4.4.1 Distribuicao por Frequéncia (DF)

A DF' € uma das técnicas mais simples para reducdo da dimensionalidade. Possui uma
complexidade computacional aproximadamente linear, o que possibilita seu uso em grandes
conjuntos de dados a um custo computacional relativamente pequeno.

A escolha desse método se deu pelo seu desempenho nos experimentos de Carpinteiro et al.
(2006); Assis (2006); Drucker et al. (1999); Yang and Pedersen (1997) e também por ser o mais
simples dos métodos necessitando assim, menores recursos computacionais. Outro motivador
¢ a possibilidade de utilizar variagdes nos cdlculos que nao foram implementadas nos trabalhos
supracitados.

A distribuicao por frequéncia é definida pelo nimero de ocorréncia de um termo em um
conjunto de elementos (Yang and Pedersen, 1997). O calculo da DF' de uma palavra se dd por
meio da Equacdo 1:

Nz € legitima, spam]

T : (1)
onde N é o numero de ocorréncia da palavra z na classe legitima, spam e T" o nimero total de
palavras na classe.

Para representar as classes sdo escolhidas as palavras com valores de D F' mais altos, conside-
rando-se que as palavras com baixa frequéncia de ocorréncia sdo menos significativas para a
identificacdo das classes.

Nessa técnica, a palavra possui um valor de DF' para cada uma das classes, de modo que
um DF' para o conjunto de mensagens legitimas e outro para o de spams. A proposta deste
procedimento € variar a forma de cédlculo do DF' unificado da palavra (DF Legitimo e DF
Spam). O objetivo dessas diferentes formas de calculo € conseguir encontrar as caracteristicas
que melhor definam cada uma das classes e, consequentemente, melhorem o desempenho na
classificagdo. A seguir sdo apresentadas as trés variagdes implementadas nesta pesquisa.

DF =

DF SOMA (DF+) O célculo comumente utilizado pela comunidade cientifica para encontrar
o DF' de uma palavra é somar o seu DF' em cada uma das classes, como pode ser visto
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na Equacdo 2. As palavras com valores de D F' mais altos sdo selecionadas para compor
o vetor de caracteristicas. Esse método foi empregado no trabalho de Carpinteiro et al.
(2006) e Assis (2006).

DF+ = DF_Legitimo + DF_Spam (2)

DF Exclusao de Termos Comuns (D F'ET(C) Algumas palavras possuem um elevado nimero
de ocorréncia nas duas classes e, assim, um alto valor de DF' em ambas. Baseado no
principio de que se uma palavra possui alta representatividade em duas classes distintas
nao serd uma boa representante para uma classe especifica.

Diante dessa premissa, este método busca excluir as palavras com elevado valor de DF'
que estdo presentes nas duas classes, selecionando apenas as palavras que possuem ele-
vado DF' em uma tnica classe. Por exemplo, num conjunto de 100 palavras de cada uma
das classes, sdo selecionadas para compor o vetor de caracteristicas, aquelas que estio
presentes somente em uma das classes.

DF Subtracao (D F'—) Nesse método sdo selecionadas as palavras que possuem a maior difer-
enca entre o seu valor de D F’ nas duas classes. O DF' € obtido através do médulo (valor
absoluto) da subtracdo entre os valores de DF' da palavra nas duas classes. Apds o cél-
culo descrito na Equacgdo 3, as palavras com maior D[ sdo selecionadas para compor o
vetor de caracteristicas.

DF— = |DF_Legitimo — DF_Spam)| (3)

4.4.2 Informacao Mutua - Mutual Information (M)

Informagao Mutua € um método estatistico amplamente utilizado em categorizagdo de texto
para reducdo de dimensionalidade (Chuan et al., 2005). Sua escolha para emprego neste tra-
balho se deu pela sua ampla utiliza¢do no processo de redu¢do de dimensionalidade, bem como
por seu bom desempenho nos trabalhos de Carpinteiro et al. (2006); Assis (2006); Chuan et al.
(2005); Ozgur et al. (2004); Androutsopoulos et al. (2000).

Sendo w uma caracteristica, o M I de w é dado pela Equacao 4:

PW =w,C =c¢)

P(W =w).P(C =c¢) @

MI(w) = Z P(W =w,C = c).log
we{0,1},ce{legitimo,spam}
onde ¢ = classe(legitimo, spam), P(W = w, C' = c¢) é a probabilidade que a palavra w ocorra
(w = 1) ou ndo ocorra (w = 0) em spam (¢ = spam) ou legitimo (¢ = legitimo), P(W = w)
¢ a probabilidade que a palavra w ocorra em todos os e-mails e P(C' = ¢) é a probabilidade de
um e-mail ser spam. As palavras com valores mais altos de M [ sdo selecionadas.

4.4.3 ? statistic (QUI)

O QU I mede a independéncia entre t e C', onde ¢ € um elemento e C' um conjunto (Yang and Pedersen,
1997). A distribuicdo QU I para uma caracteristica w e uma classe ¢ é dada pela Equacio 5:

N.(Kn —ml)?

QUI(w,c) = (k+m).(l+n)(K +)(m+n)

&)
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onde k é o nimero de e-mails, dentro da classe ¢, que contém a caracteristica w. [ é o nimero
de e-mails, dentro da classe ¢, que contém a caracteristica w. m € o nimero de e-mails, dentro
da classe ¢ que ndo contém a caracteristica w. n é o nimero de e-mails, dentro da classe ¢ que
ndo contém a caracteristica w, € N € o numero total de e-mails dentro da classe c.

A distribuicdo QU de uma caracteristica ¢ dentro de um conjunto C' com duas classes
(legitimo, spam) é dada pela Equagdo 6:

QUI(t) = P(spam).QUI(t, spam) + P(legitimo).QUI(t,legitimo) (6)

onde P(spam) e P(legitimo) sdo as probabilidades da ocorréncia de e-mails spam e legitimos
respectivamente. As caracteristicas com os valores mais altos de QU sdo escolhidas. Cada
caracteristica € uma entrada para o agente classificador. A escolha desse método se deu pe-
los resultados apresentados nos experimento de Assis (2006), Meyer and Whateley (2004) e
Yang and Pedersen (1997).

4.5 Vetor Caracteristico

Empregando os métodos de selecio de caracteristicas apresentados acima, € calculado para
cada palavra o seu valor. Um arquivo com as estatisticas de cada palavra para cada um dos
métodos é gerado, sendo selecionadas as caracteristicas que irdo compor o vetor de caracteris-
ticas.

O vetor caracteristico € criado a partir da selecdo das n caracteristicas mais relevantes de
acordo com o método empregado. Para os experimentos foram gerados vetores com 25 e 50
caracteristicas para os métodos de extracdo supracitados. Cada caracteristica corresponde a um
n6 de entrada da RNA e cada mensagem é representada por um vetor X = (z1, 2, ..., 2,),
onde n é o numero de caracteristicas. Em testes preliminares foram analisadas as seguintes
técnicas para compor o vetor: Frequéncia do Termo; Peso Bindrio; Peso Normal. O método
do peso bindrio apresentou, nos testes realizados, os melhores resultados na classificagdo e o
menor consumo de tempo e recursos computacionais durante o processamento. O peso bindrio
foi empregado por Assis (2006) e Carpinteiro et al. (2006). A Figura 4 ilustra um vetor de 19
caracteristicas, nesta figura cada linha corresponde a uma mensagem e as colunas indicam as
caracteristicas, sendo que ultima identifica a classe do e-mail (0 para mensagem legitima e 1
para spam).

S STEPWISE REGRESSION

As técnicas de selecdo de varidveis buscam determinar qual o melhor subconjunto de var-
idveis de entrada para compor um modelo. A técnica StepWise (passo a passo) utiliza uma
técnica de regressao linear multipla para escolha de varidveis. O modelo comeca com todas as
varidveis do conjunto e remove de forma gradativa as que sdo estatisticamente menos signifi-
cantes. Esse processo ocorre até que as varidveis restantes sejam todas importantes (estatisti-
camente relevantes), ou seja, até que nao haja melhora no desempenho do modelo ou ndo haja
varidveis a serem retiradas. Essa técnica supde que algumas varidveis ndo contribuem de forma
significativa para a resposta de todo o conjunto (Demuth et al., 2008). Apds a retirada de uma
variavel, esta ndo poderd mais compor o modelo.

Segundo Junior (2004) a aplicacdo dessas técnicas pode facilitar o trabalho de modelagem e
melhorar os resultados obtidos. Em estudo comparativo entre varios métodos para selecio de
varidveis em modelagem RNA do vapor gerado por uma caldeira realizado por Meireles et al.
(2003), o método de StepWise foi um dos que apresentou os melhores resultados.
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Nestes experimentos a técnica Step Wise foi empregada nos vetores de entrada das redes neu-
rais com o objetivo de reduzir a sua dimensionalidade. A Tabela 1 ilustra o resultado dessa
reducdo para o conjunto do SpamAssassin. Nelas a primeira coluna identifica o método de se-
lecdo de caracteristicas, da segunda a quarta colunas sao apresentados os resultados da redugdo
de dimensionalidade obtida apds o uso de StepWise para 25 e 50 elementos no vetor de entrada
da rede.

Table 1: Resultado do uso de Stepwise na base do SpamAssassin

Método Sel. | StepWise | StepWise

Caracteristicas 25 50
| DFETC | 19 | 36 |
| DF+ 14 [ 31|
| DF- | 20 | 38 |
| QUI |23 | 41|
| MI | 22 | 36 |

6 METODOLOGIA

Nos testes realizados, foram empregados os método de sele¢do de caracteristicas: Dis-
tribui¢do por Freqiiéncia (trés variagdes); Informagio Miitua e; x? statistic. Como agente classi-
ficador foram utilizadas as redes neurais MLP (MultiLayer Perceptron) com uma tnica camada
intermedidria (5, 25 ou 50 neur6nios). O algoritmo de treinamento utilizado foi o Levenberg-
Marquardt. A técnica de validacdo cruzada, que objetiva encerrar o treinamento quando o erro
de validacdo comeca a aumentar, indicando que a rede estd aprendendo com o ruido presente
nos dados, foi implementada neste trabalho.

Segundo Haykin (2001), na validacdo cruzada o conjunto de dados € dividido aleatoriamente
em um conjunto de treinamento, teste e validacdo. O conjunto de treinamento € utilizado no

oOooooooooooodaa
oo, O MAHKHOORFRFHRBKR
oo oo oooDoooooOoo
o T e Y e e O R |
o S v e v
o T R v N O |
oOooooooooooodaa
L . e I v
H 2 OO, OO0 = oOo0oodgaa
o T e T I O e e N o e R |
o R v v v o o
L S o = e I e o Y o R
oo, O MHAKHORRFAREOR O3
L . ) o R R
o T e T T O o O o L N e T s R o |
OO, OO = OoOCOooOoo
OoOooo=,oo0ooooood
o T e e O e R e e s Y o o O o o |
Lo T R R L I i )
H 2 OO, OO0 = oOo0oodgaa

Figure 4: Vetor de caracteristicas indexado por peso bindrio.
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processo de aprendizagem da rede. O de teste serve para interromper a aprendizagem, quando
o erro médio quadratico para os dados de teste comeca a aumentar de forma continua. Os dados
de validacdo sdo utilizados para verificar a capacidade de generalizacdo da rede. O conjunto
de dados foi distribuido da seguinte forma: 60% para treinamento, 20% para teste e 20% para
validag¢ao (Demuth et al., 2008).

Cada experimento foi executado 30 vezes e na avaliagdo dos resultados de cada configuracao
de rede foram considerados a média e o melhor resultado das execu¢des do experimento.

6.1 Medidas de Desempenho

O desempenho na classificacdo e categorizacdo pode ser avaliado através de diferentes méto-
dos. Esses podem ir desde o cdlculo da abrangéncia e precisdo até o cdlculo da acuricia (accu-
racy), sensitividade (recall), ranking, micro e macro-média, entre outros (Yang and Pedersen,
1997). De acordo com Androutsopoulos et al. (2000), em tarefas de classificacdo, o desem-
penho é frequentemente mensurado pelo processo de acurécia ou pela taxa de erro (E£r7).

As letras L e S foram usadas para e-mails legitimos e spams, respectivamente, n;, € ng cOmo
o ndmero total de mensagens legitimas e spams, ny_.;, € ng_,s como o total de mensagens
legitimas e spams classificados corretamente. O nimero de mensagens legitimas classificadas
incorretamente como spams € indicado por ny_,s € o de spams classificados como mensagens
legitimas por ng_, 1. Neste trabalho serd utilizada o Erro que indica a proporcao de classificagdes
incorretas, e € dado pela Equagao 7:

Ns—r + Nr—s

Erro= —"———""= (7)
ng +ng

7 RESULTADOS OBTIDOS

Os resultados dos experimentos com 25 neurdnios na camada de entrada (com e sem 0 uso
da StepWise) sdo ilustrados nas Figuras 5 e 6. A Figura 5 apresenta o percentual do erro médio
e a Figura 6 o percentual dos menores erros obtidos em cada método de selecio de caracteris-
ticas. Pode-se perceber que com 25 elementos de entrada para o classificador o uso da técnica
StepWise conseguiu, além de reduzir o nimero de caracteristicas, reduzir a taxa de erro.
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Figure 5: Percentual de erro médio com 25 elementos de entrada.
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As Figuras 7 e 8 ilustram os resultados obtidos nos experimentos com 50 caracteristicas. As
médias dos erros sdo apresentados na Figura 7 e as menores taxas de erros de cada experimento
na Figura 8. Nestes experimentos os resultados do uso da técnica StepWise s6 nao foram supe-
riores quando empregada em conjunto com o método de sele¢do de caracteristicas DF Soma,

isto aconteceu tanto na média quanto na menor taxa de erro.
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Figure 7: Percentual de erro médio com 50 elementos de entrada.
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Figure 8: Menor percentual de erro com 50 elementos de entrada.

Copyright © 2010 Asociacién Argentina de Mecanica Computacional http://www.amcaonline.org.ar



9538 A. SILVA, G. MOITA, P. ALMEIDA

8 CONSIDERACOES FINAIS

Este trabalho apresentou um sistema para classificacdo de e-mails utilizando redes neurais
artificiais. A técnica de regressdo linear multipla StepWise foi empregada em conjunto com
métodos de selec@o de caracteristicas para reduzir a dimensionalidade do vetor de entrada para
o classificador. Com os experimentos realizados e os resultados obtidos pode-se verificar que
a StepWise além de reduzir o numero de caracteristicas conseguiu melhorar o desempenho do
classificador. Somente em um dos casos (50 elementos de entrada com o método de selecdo de
caracteristicas DF Soma) o desempenho da técnica Step Wise ndo foi superior.
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