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Resumen Los proveedores de servicios necesitan dtipfotocol Label Switching (MPLS) con el fin

de desplegar servicios y migrar su trafico desde las redes tradicionales. Esto se debe a la gran mejora
que ofrece MPLS respecto las redes del Protocolmtéenet (IP) tradicionales, la conmutacion de
paquetes a nivel de hardware. MPLS es una tecrotpgd facilita la convergencia de los servicios
basados en IP. La conmutacién de etiquetas esteamlogia de reenvio de paquetes de gran
desempefio. Esta integra el desempefio y las capasidadmanejo de trafico de la capa conmutacion

de enlace de datos, con la escalabilidad, flexibilidad y desempefio de la capa de ruteo de red. En el
presente trabajo se aborda la implementaciérpd#bcolo MPLS en dos tecnologias de diferentes
fabricantes. Se analiza la manera en quefdbsicantes implementan las Request For Comments
(RFC) que se refieren a MPLS, analizando los paquetes intervinientes desde el inicio de una sesion
MPLS. Ademés se analiza la configuracién de escenarios de configuracion estatica y dindmica de
etiquetas. Se realiza el analisis de los colsey la terminologia asociados al protocolo MPLS
descriptos en las RFC 3031, 3032 y 5036. La implementacion de la tecnologia MPLS en diferentes
fabricantes evidencia los pardmetros que se deben tener en cuenta a la hora gestionar y administrar una
red no homogénea. Luego de varias pruebas reatizawtre los equipos de diferentes fabricantes se
puede observar que los dispositivos son cdaifblea respecto a los escenarios implementados.
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1 INTRODUCCION

Lo que se busca en el futuro es la converigede las redes, donde MPLS (Multil Protocol
Label Switching) tiende a convertirse enténologia de red comun en la misma. Con
muchos proveedores de servicios que comieransolidar redes dispares en una sola
basada en MPLS.

Los proveedores de servicios necesitan MPLSetdin de desplegar servicios y migrar su
trafico desde las redes tradicionales. Estbed® a la gran mejora que ofrece MPLS respecto
las redes IP tradicionales, la conmutacion de paquetes a nivel de hardware.

Uno de los servicios basados en mpls méas sosttasta ahora es la VPN (Virtual Private
Network) de capa 3. Las tasas de crecimientasieedes MPLS son muy altas, pero adn se
sigue utilizando los servicios de datos mas tradicional, tales como los basados en Frame Relay
o ATM (Asynchronous Transfer Mojle

Una de las razones por las que MPLS se ha desarrollado con relativa rapidez se debe a la
forma pragmatica en que los protocolos erigte se han adaptado y a los nuevos ha sido
desarrollados para soportar MPLS. Por un lado RS¥#3durce Reservation Protoctue
utilizado como base para para la ingenieritr@feco en MPLS por las propiedades de reserva
de recursos y control de admision. Por dado LDP (Label Distbution Protocol) fue
desarrollado especialmente para MPLS, porque no existia protocolo que tuviera las
propiedades requeridas. (Minei and Lucek, 2008).

MPLS es una tecnologia que facilita la convergencia de los servicios basados en IP. La
conmutacion de etiquetas es una tecnologiee€dervio de paquetes de gran desempenfio, ésta
integra el desempefio y las capacidades delejoade trafico de la capa conmutacion de
enlace de datos, con la escalabilidad, flexibilidad y desempefio de la capa de ruteo de red.

Se pretende contrastar la implementaciorpdatiocolo MPLS en las distintas plataformas,
analizar el inicio de sesion, usos de los proitue de capa 4, analizar la creacién de vinculos
entre vecinos, funcionamiento del protocolo LIHP.analisis de las muestras involucrara
comportamiento de los diferentes routers gaeticipan de una red MPLS. El analisis se
fundamentard con la herramienta sniffer Wireshark y las tablas de salida de datos MPLS
brindadas por los respectivos equipos: talda asociacion de caminos MPLS, tabla de
reenvios MPLS y tabla de vecinos LDP.

Se abordaran los temas asociados a componentes de una sistema MPLS: routers, etiquetas,
caminos de etiquetas y tablas. Comportamgemtel sistema: asociacién y tratamiento de
etiqueas. Encabezado MPLS. Modos MPLS estatico y dinamico. Procesamiento de un
paquete en una red MPLS.

2 METODOLOGIA

En el presente trabajo se analizaradinfglementacion del protocolo MPLS en las
tecnologias de red routers Cisco |IOSwafte 7200 y Mikrotik RouterOS RB750G y RB333.

Se analizara la forma en que las distitégsologias implementan la RFC 5036 , desglosando
los paquetes intervinientes desde el ilmide una sesion MPLS. Se llevaran a cabo
configuraciones MPLS estético y MPLS dinamico.

Para realizar el andlisis de los distintos escenarios de configuracién primero se indago
sobre los conceptos y la terminologia asociad@sotocolo MPLS. Se tuvieron en cuenta los
elementos descriptos en las RFC 3031, 3938036. Ademas se analizd bibliografia
especifica que cada tecnologia promueve para la implementacion del protocolo.
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3 COMPONENTES MPLS

El sistema que involucra el establecimiedeosesion del multi protocolo de intercambio
de etiquetas, MPLS, consta de diferentesymmnentes fisicos y l6gicos que se detallan a
continuacion.

A nivel l6gico MPLS utiliza el protocolo LDP pagestionar el vinculo entre los diferentes
equipos de la red. Para ello se iniciaestablecimiento de sesién utilizando diferentes
mensajes sobre el protocolo de transmision segura Ti@Rgmission Control ProtopdPara
mantener el vinculo creado utiliza mensajes sobre WBBr(Datagram Protogol

A nivel de fisico, dada la ubicacion de lasuters dentro de la red es la funcion que
desempefiaran en el intercambio de paquetes MPLS.

Los LSR (Label Switching Routers) son mhbsitivos con capacidad de conmutacion por
hardware en capa 2. Ademas un LSR reenvia paquetes nativos de capa 3.

Una FEC (Forwarding Equivalence Classuasconjunto de paquetes que son enviados de
la misma manera, sobre el mismo camino y tienen el mismo tratamiento.

Los LSR asignan y gestionan las etiquetasuladas a los paquetes con diferentes FEC.
Cada LSR en la red toma decisiones indepands y locales, como decidir que valor de
etiqueta utilizara para representar una FE&£ asignacion de etiguetas se denomina Label
Binding.

Valiéndose del protocolo LDP los routersean caminos LSP (Label Swiching Path)
permitiendo el intercambio de paquetes etiquetados por la red MPLS. Cada router anuncia a
sus vecinos las asignaciones de etiquetaszagis. Los vecinos hacen lo propio y de esta
manera se construye el LSP.

Para la gestion de los distintos caminos tagars utilizan tablas de informacion y reenvio
de etiquetas. La base de datos de informadéas etiquetas que administra un router se
denomina LIB (Label Information Base). Ladeade datos de reenvio de etiquetas se
denomina Label LFIB (Forwarding Information €. La tabla de reenvio de paquetes con
numeracion de capa 3 se denomina FIB (Forwarding Information Base).

Un LSR que se encuentra en la periferiauda red MPLS se denomina LSR de borde o
LER (Label Edge Router). En varias bibliafja también denominado PE (Provider Edge).
Dada la unidireccionalidad de los LSP un LR#&ede ingresar o egresar paquetes a la red.,
denominandose Ingress Router o Egress Router respectivamente.

Un LSR que se encuentra dentro de k& MPLS y no pertenece al borde se denomina
Transit Router, LSR propiamente o P (ProvidBgdemos denominar a los LSR como routers
gue pertenecen al nicleo de la red.

3.1 LSP estético y dindmico

La construccion de los caminos que cruzara red MPLS, generalmente se realiza
dinamicamente. Donde un LSR aprende dinamictenias etiqguetas que debe utilizar para
conmutar los paquetes, mediante el procesatdeducir la misma en la base de informacién
de reenvio de etiquetas, LFIB. El protocolodigribucion de etiquetas, LDP, fue creado por
el IETF para gestionar el inicio y el mantarento de caminos de etiquetas MPLS. Es el
encargado de vincular etiquetas a direcciones IP de red.

En algunas ocasiones es necesario condwgirLSP en forma estatica. Esto implica
configurar manualmente cada uno de los royterslos que pasara el LSP en su camino de
ida y cada router en el camino de vuelta.

Para soportar MPLS paso a paso reenviatidoietas a través de routers vecinos que no
soporten el protocolo LDP, en los mismos se ttage la base de informacion de reenvios de
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etiquetas, LFIB. Asociando etiquetas con prsfiev4 en los routers de borde y configurando
el contenido de una entrada de conexion crazadlos routers ubicados en el medio de la
red.

Una configuracion estatica de etiquetas pwateautilizada en el nacleo de una red MPLS
y en el borde de la red de Redes Privadatuales, VPN. Pero existen varias desventajas
asociada a la configuracion estatica de etapigza que la resolucién de problemas en
procesos MPLS estatico son mas compglepue en configuraciones dinamicas. Las
conexiones cruzadas de etiquetas estaticasapexas en al LFIB aun si el router al que
apunta dicha entrada ha sido dado de bajgplles asignaciones estaticas en las conexiones
cruzadas permanecen activas incluso con cambios en la topologia.

3.2 Procesamiento de un paquete en un LSP

Un paquete ingresa a una red MPLS a través de un router deybdediegreso o Label
Edge Route — Ingress Route (LER-IR). IHR-IR realiza una busqueda en la base de
informacion de etiquetas asociadas a prefijogdéntifica en la tabla LFIB el proximo salto
correspondiente a la etiqueta asignada. Luego agrega un encabezado MPLS al paquete con
dicha etiqueta. Este es el proceso mencionado como Label Push.

Una vez adentro de la red MPLS los paguetes van cambiando sus etiquetas al pasar los
diferentes LSR, cada router realiza un Label Swap y decrementa el TTL.

Para que los paquetes circulen porLSP los routers no utilizan informacion del
encabezado IP de los mismos.

Al finalizar el camino el router de borde y egreso o Label Edge Router — Egress Router
(LER-ER) se encarga de quitar la etiqueta Milc®nsultar la tabla de rutas IP reenviando el
paquete como IP nativo.

El LER-ER puede recibir el paquete con etigudf2LS o sin ella. Sla der se configura
para que el penultimo LSR quite la etiqueta, luego al LER-ER le llegara un paquete solo con
direccion IP. Este caso es el recomendado yaligmeinuye el costo de procesamiento en los
routers de borde de la red quienes deben ademas consultar por la tabla de rutas de capa 3.

3.3 Tablas de gestion de etiquetas MPLS: LIB, FIB y LFIB

La implementacién de MPLS se realiza atilhdo una arquitectura basada en dos planos,
el plano de control y el plano de datos.

El plano de control facilita en intercamlide etiquetas entre LSR vecinos utilizando LDP,
este plano incluye la tabla LIB (Label Information Base).

El plano de datos es el encargado de adamlos paquetes, utiliza la LFIB (Label
Forwarding Information Base) si la conmutacgm basa en etiquetas o utiliza la tabla FIB
(Forwarding Information Base) si la conmutacién se basa en destinos de direcciones IP.

La tabla LIB gestiona la base de informacitlas etiquetas que administran los LSR. Es
la encargada de relacionar la pareja (interfagrdeada - etiqueta de entrada) con (interfaz de
salida - etigueta de salida). En ella soloofserva informacion de etiquetas MPLS y es
utilizada por LDP para la gestién y el envio de etiquetas.

La tabla FIB esta basada en rutas de direcciones IP pero con soporte hardware, para el caso
de equipos Cisco, utilizando CEF (Cisco Eegw Forwarding). Esta tabla se actualiza
automaticamente con los protocolos de ruteo.

La tabla LFIB es la encargada de asociar las etiquetas con los destinos o rutas de capa 3y
la interfaz de salida del router. Ademas es la encargada de indicar al router la accion a aplicar
al paquete: push, swap o pop. (RFC 5036).
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3.4 Funcionamiento MPLS

Una vez que el router tiene la tabla FIB céetg por el protocolo de ruteo dinamico en
uso, a cada destino que aparece en dicha tebksocia una etiqueta y la anuncia a sus
vecinos utilizando LDP. Dicha asociacién quedgistrada en la tabla LIB del plano de
control. En el plano de datos se mantienentédlas FIB para enrutar los paquetes de red
directamente y la tabla LFIB para conmutas tramas MPLS utilizando las etiquetas y
reenviar la trama a la interfaz de salida correspondiente.

A continuacion se puede observar el llenado, yusnantenciéon de las tablas LIB, FIB y
LFIB en un escenario MPLS dinamico.

LIB en RB

Red LSR Label
X Local 40

Figura 1: Funcionamiento de la tabla LIB

En la figura 1 se puede obsergare el router D (RD) anuncla red X. El router B (RB)
agenda dicho anuncio en su tabla de rutas. El router B artadléaLIB asociando una
etiqueta local, en concreto la 40 para accedeestino de red X. RB envia la asociacion local
de la etiqueta 40 a la redp6r LDP a los routers RA, RE y RC. Cuando el RA deba enviar
datos a la red X, encapsulara el paquete erranga MPLS con etiqueta 40 y se lo enviara a
RB, dado que RB anuncid saber qué hacer con él.

En la Figura 2 se observa el estado de IemtkIB, LIB y LFIB enel router RB. Al
anunciar RC la red X asociada a la etiquetaRR actualiza su tabla LIB vincula la red X a
la etiqueta local 40 y la etiqueta remota Staaés de RC. Si llega a RB un paquete desde el
RA con etiqueta 40, RB consulta su tabla LFBlica la accion Swap cambiando la etiqueta
40 por la 51 y luego envia el paquete al router RC.

LFIB en RB

| Label | Accién [Next Hop|
[ a0 [ 51 | re |
LIB en RB
Red LSR Label
X Local 40
RC 51

FIB en RB

| Red [nextHop Label |
| x [ r [ 51 |

Figura 2: Tablas FIB, LIB y LFIB
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4 ESQUEMA DE COMUNICACION EN UNA ARQUITECTURA DE RED MPLS
ESTATICO Y DINAMICO

4.1 Topologia y dispositivos utilizados

La topologia a desarrollar se configur6 eremlulador de redes Dynamips-gns3. Para el
escenario se utilizaron 4 routers CistOS software 7200 (C7200-JK9S-M), version
12.4(13b). MPLS es soportado en las IOS con versiones 12.4(3) o superior.

El mismo escenario se implementé errdimaare Mikrotik Router Board 333. CPU:
333Mhz, RAM: 60M y Router Board 750G. CPU: 680Mhz, RAM: 32M.

Se puede observar en la figura 3 el diagrale conexiones que fue implementado como
escenario de pruebas.

f LSRb 1.1.1.4/30 LSRc \

< s 5 ==
. 2 Eg——f - - w@.s
| a a
1.1.1.0/30 fal/0 fal/l 1.1.1.8/30

e 1 .10

fal/o fal/o
LERa .%' . ‘ LERd

1.1.1.12/30

Figura 3: Topologia

4.2 Analisis de la implementacion de MPLS estatico

Al iniciar MPLS en cada interfaz los routemsmienzan a enviar mensajes LDP Hello a la
direccion multicast MPLS 224.0.0.2 y sobre el pu&tDP de destino 646. Luego se abre una
sesion TCP en el puerto 646 para que los routers vecinos sean adyacentes.

Para configurar una red MPLS de etiggetstaticas este escenario no tiene activo un
protocolo de ruteo dinamico y no se establestticamente convergencia a nivel IP. Por lo
tanto la sesidon TCP no puede iniciarse sin constituirse el establecimiento de pares LDP.

En la Figura 4 se puede observar el diagrdm#ujos producto de las capturas realizadas
en los routers LERa, LSRb, LSRc y LERd al iniciar MPLS en sus interfaces.

ID - LERa ID - LSRb multicast ID - LSRc ID - LERd
1.1.1.13 1.1.1.5 224.0.0.2 1.1.1.9 1.1.1.17

UDP Hello__: o
£ >

i UDE Hello y, :

¢UDP Hello

s UDP Hello
€

€ ICP SYN-LDP

Figura 4: Diagrama de flujo
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En la asignacion estatica de etiquetas a peefijpg4 se configura el reenvio paso a paso
entre los routers vecinos que no implemerdastribucion de etiquetas por LDP. En los
routers centrales (LSR) se configuran conexianesadas estaticas para construir caminos de
conmutacion de etiquetas MPLS. Los caminos LSP son unidireccionales.

Para establecer la comunicacion entre el HgstKHostY de la arquitectura observada en
la Figura 3 se configuré paso a paso elusel ERa, LSRb, LSRc y LERd un camino de ida
llamado LSP1 y otro de vuelta llamado LSP2.

Se puede observar en la Figura 5 que al gardr la asignacion estatica de etiquetas solo
se modifican las tablas LFIB sin tener conocimiento los LSR de la red IP que estan
comunicando. Las tablas LIB contienen sdldormacion de las redes directamente
conectadas sin asignacion dindmica de etigued@lemas se puede observar que al crear
caminos estatico MPLS los routers utilizan elga dinamico de etiquetas para la asignacion
local de las mismas.

En los LSP se estable una comunicacion Cftweam y una UpStream. El Upstream hace
referencia al sentido en el que se establel camino cuando se produce la asignacion de
etiquetas. El Downstrean, en sentido opuesto,feeaeal sentido en el que circulan los datos
a transmitir entre los terminales.

El camino para establecer la comunicacién DownStream desde la red 1.1.1.12/30 hacia la
red 1.1.1.16/30 se realiza sobreL8P1. El UpStream del LSP se establece mediante la
configuracion manual.

Se puede observar en la figura 5 el redordel LSP1. Al ingresar al LERa un paquete
dirigido a la red 1.1.1.16/30 el rautrealiza una accion Push creando una etiqueta MPLS con
valor 40 y lo envia al proximo salto 1.1.1.2. [EBRb sin tener conocimiento de la red
1.1.1.16/30 analiza la el valor de la etiqueta entrante por su interfaz fal/0 y siguiendo con la
configuracion manual realiza la accion Swap cambiando la etiqueta por el valor 41 y
enviando el paquete al proximo salto 1.1.1.6 L BRc nuevamente sin tener conocimiento de
la red 1.1.1.16 recibe el paquete por la iaterfal/0 y realiza la accion configurada Pop
quitando la etiqueta y enviando el paquateroximo salto 1.1.1.10. Finalmente el LERd
recibe el paquete sin etiqueta por la interfaz0aAl consultar la tabla FIB reenvia el paquete
hacia el HostY en la red 1.1.16/30.

El camino para establecer la comunicacion DownStream desde la red 1.1.1.16/30 hacia la
red 1.1.1.12/30 se realiza sobre el LSP2. Elbéstaniento y comportamiento del LSP2 es
similar al LSP1. En la figura 5 se puede observar el recorrido del mismo.

LIB - LSRED LIB - LSRE

Ratwork Next hop Hetwork |  Labal Next hop
1.1.1.4730 | N imp-naii Iocal

111830 | I8 imp-nul 1ocal

1.1.1.030 | 1
1.1.1.4/30 | 1

LFIB - LSRh LFIB - LSRc
label action] Matwark | Wext nop| [Label] labal action| Network | Next hop|
=P

Htwark Labal Haoxt hap
111820 | imgnutl | iocal

Netwark Lapal MHaxt hop I Label
- focal L5PL>30 | swapal | nbtunnel| 1116 P15 21 Top it tunnet | 1.1.1.10 R BT —

! —— - o - e e — : 730 | 1N Ima-ns [
local = pop | o tunner] 1131 20 | swepst [eieunner] vits, e T pcat

Lao30 | N imp-n
11112730 | N 3
Liaaene] v 200

\ocal

DT 1112
Lanb
LFIB - LERA L5P2 =Tw @ ’:‘:ﬁ; LFIB - LERH
[Labai] iabel action] Network| Wext nop] g e a ' = i ml..\:l ) Labai[ iabal action] Network] Hext hop
m | pshao | 11136 | 1112 i1 ool A wa [ETETH e
= @ 111450 10 o
ma%um a1 =
A3 a1y fats].

1.1.1.12/30
Figura 5: Formacion de los caminos LSP estaticos
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4.3 Analisis de la implementacion de MPLS dinamico

La construccion de los caminos queuzan una red MPLS son configurados
dindmicamente en la mayoria de los casos. Bgrarl la convergencia de la red a nivel IP en
el escenario de pruebas se utilizo el protocolo de ruteo interno OSPF.

En la configuracion dinamica de etiguetaslmo es indispensable reservar un rango de
etiguetas para la asignacion estatica, pera vez iniciado el sistema todo cambio de esa
jerarquia requiere el reinicio del router por lo que se recomienda realizarlo.

Luego del anuncio de los mensajes Hello, i ¢tanvergencia IP en la red, se inicia una
sesidon una Sesion TCP en el puerto 646. El rauterel ID mas alto inicia una sesién TCP
hacia el puerto 646 con direccion de destino unicast, dirigida a la IP origen del paquete Hello
recibido o la direccidn de transporte anunciada en el Hello.

Luego de la sesion TCP se produce el establecimiento entre pares LDP. El alcance del
establecimiento de los pares LDP esta limitado por el alcance del protocolo de ruteo interno,
en este caso OSPF.

Una vez iniciada la sesion TCP se establéogmares LDP. Por defecto los routers Cisco
utilizan la técnica de DownStream Unsolicitated para el anuncio de sus etiquetas.

Al establecerse el vinculo entre pares PLDos routers intercambian mensajes de
informacion sobre las etiquetas asignadas pada red a alcanzar. Los mensajes utilizados
son: InitializationMessage, Initialization Massage Keep Alive Message, Address Message
Label Mapping Message.

En el campo Address Message el routdorma las redes directamente conectadas
permitiendo al router vecino actualizar la tablB hasta lograr la convergencia. En cada uno
de los Label Mapping Message los routers informan el valor de etiqueta MPLS asociada a
cada red dentro de la topologia. Esta infacidn permite completar las tablas LIB y LFIB
asociando los prefijos de red a las etiquetas correspondientes.

Para mantener activa la sesion TCP tmgters Cisco envian cada 60 segundos mensajes
Keep Alive con tiempo de Hold de 180 segundasego del establecimiento de sesion LDP
los routers contintan enviando Mensajedscubrimiento Hello sobre UDP, a la direccién
multicast, cada 10 segundos para mantener presencia en la red.

e - LSRb LiB - LERE

Cabal | tiext nop Network | Lavel
w AT
i

LI

L1180 Mutads

11412530

1111638

LFIB - LSRD LFIB - LSRe
a1 | labal action| Wetwork| Hext nop| Labet] label action| Metwork [ Mext hop |
0 | pen 1118 1.1 700 | pop 1.0

T 203
1

LFIB - LERg
1] abel action]| Notwork | Next hop
200 pusn | 1110 IRRL]
1114 1118

yaaz I;Lm@

Figura 6: Formacién de los caminos LSP dindmico

Se puede observar en la figura 6 el recorridtndd.SP1 y LSP2 y las tablas LIB y LFIB
de cada router. Un LSP se gestiona a travésrdace UpStream, ella transferencia de datos
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sobre el LSP se realiza sobre un enlace DownStream.

En la figura 7 se puede observar el detalléaddabla LIB y FIB y la gestion de los LSP

El router LERd inicia el LSP1 al anunciarred 1.1.1.16/30 con la etiqueta 202 al router
LSRc. ElI LSRc mantiene el mismo valor dejeeta enviando al LSRb la informacion sobre
como acceder a la red 1.1.1.16/30 a través dditasetas MPLS. ElI LSRb anuncia la red al
LERa con la misma etiqueta 202. De este nupteda armado el LSP1. El recorrido descripto
es el correspondiente al UpStream del LSP1.

Cuando el HostX envia datos al HostY seardeio al DownStream del LSP1. La figura 8
describe el correspondiente recorrido.

El LSP2 se construye desde el router LERaede observarse el recorrido UpStream del
LSP2 en la figura 7. El roet LERa anuncia la red 1.1.1.12/30 enviando la etiqueta 201 al
router LSRb. EI LSRb mantiene el mismo vale etiqueta enviando al LSRc la informacion
sobre como acceder a la red 1.1.1.12/30 medigigieetas MPLS. El LSRc anuncia la red al
LERd cambiando la etiqueta a 202. De este modo queda armado el LSP2.

La comunicacién de extremo a extremo ent® HostX y HostY se realiza sobre la
conexion DownStream del LSP2 y se puede observar en la figura 8.

LI~ LERa LTI - L51D LIB - | S5He LB - LERA

LLLA0 N 201 Loxcal

ocal 2
OuT jmpnll LLLS OUT jmpnull LLLY

L LR N imp=nuil

|
OUT impenull

[ [ [ |

(kim0 [our sipeh  [Ears

[rrsem Tiv 2z ] [ oew [wocw Local TN Local [ ciuem [N e [ Lot |
[ tiviese Jour e |EEEE R T T [ T OUT 202 sway L1AS | ENERTED Jovt e [riaw |
LLLIG®  [OUT 02swap | 1119 | [t ot 3 wenal LLLIT
Downiicenm Loby | ) 4= DownSirgam LSP2
UpStream LSP2 $= UpStream LSP1
Figura 7: Formacién de las Tablas LIB
LFIB- LERq LFIB - LSRh LFIB - LSR¢ LFIE - LERd
Label Label T peEAl-Don Labe] Label nerwork nex-hep Label I Label B3] nekhop
N ACTION IN AUTION N | ACTION
pop LLLAGO LLI2 pop 200 200 pysh L1.LG30 LLY
1 LIRS | pop L1 L1
02 202 push 1.L1U630 LLL2
DownSiream LSP1 DownSiream LSF2

Figura 8: Formacion de las Tablas LFIB

5 CONTRASTE DE LA IMPLEMENTACION DE REDES MPLS EN
TECNOLOGIA CISCO Y MIKROTIK

5.1 Uso de interfaces en el establecimiento de sesiones LDP

Al iniciar una red MPLS se debe tener erenta el estado de las interfaces que daran
origen al establecimiento de pares LDP. Agrede no ser un requisito estricto, en ambas
tecnologias se justifica la necesidad de aatiliinterfaces de loopback para realizar dicho
establecimiento. La interfaz de loopback independiza, en la medida de lo posible, las
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interfaces fisicas del funcionamiento de ld ¥PLS, como resultado la sesion LDP no se ve
afectada por el estado fisico o cambios I6gicos en la interfaz.

Ademés el uso de la interfaz de loopbaokno direccion de transporte LDP asegura un
comportamiento adecuado del PHP (Penultimate Hop Poping) cuando un paquete tiene
asociado multiples etiquetas como sucede eass VPLS(Virtual Private LAN Service). Sin
embargo, la configuracién de una interfazatgpback y una direccién IP en cada router no es
necesario.l{ttp://wiki.mikrotik.com).

En los routers Cisco se puede configulardireccion IP de una interfaz como el
identificador (ID) del router LDP. Si no sealiza dicha configuracion el proceso para
determinar el ID del router LDP consistira@maminar las direcciones de todas las interfaces
activas, si en estas direcciones existe una déeae loopback el routelige la direccion de
loopback mas larga como ID del router LDP. Cesntrario, el router elegira la direccion IP
mas larga configurada en sus interfaces.

La direccion IP de loopback no se convertirdeéD del router LDP en las siguientes
circunstancias: si la interfaz de loopback esta4 dada de baja o si se ha configurado en el router
gue interfaz debe ser utilizada como ID del routeP. Si se utiliza una interfaz de loopback,
hay que asegurarse que la direccion IP dienterfaz de loopback estd configurada con
mascara /32. Ademas hay que asegurase quetetolo de ruteo anuncia la correspondiente
red /32. Si el protocolo de teo no anuncia la red del ID router LDP al router vecino, no
podra establecer la paridad entre los mismos. (Cisco Systems, 2003).

Si se configura manualmente una interfaz cdindel router LDP después que los routers
han establecido paridad LDP, Bl del router LDP cambia dando de baja la existente sesién
LDP, liberando las asociaciones de etiquefaendidas via la sesion LDP, ademas se
interrumpe el reenvio MPLS activo asociado a esas etiquetas. Esto mismo sucedera si la
interfaz que se ha utilizado para establecer la paridad LDP se da de baja.

Las pruebas llevadas a cabo en los escenariakfetentes fabricantes coinciden con la
resefia bibliogréafica, determinando el usarderfaz de loopback al iniciar la configuracion
de redes MPLS.

5.2 Propagacion del backbone MPLS

Los equipos que pertenecen a la nube MPBuU8den ser configurados para ocultar el
intercambio de etiquetas. Para ocultar laterisia de una red MPLS los equipos no propagan
el valor TTL (Time To Live) de IPv4.

Podemos observar que los tineles MPLS puedearecer o clasificar incorrectamente los
mapas de Internet al realizar mediciones astivsando traceroute. Este estudio evidencia que
la configuracion del sistema MPLS realizagar cada proveedor afecta al estudio de la
topologia de Internet. (Donnet, et al., 2012).

En el presente trabajo se utilizaron ambamictas. En la configuracién de los routers
Cisco no se oculté la red MPLS que vinculahost extremos y en la red Mikrotik se ocultd
dicha nube. El contraste de los resultados se poleskrvar en las tablas de trazas de rutas de
al hacer uso del comando Traceroute.

La traza de rutas se realizd entre los host extremos X e Y de la figura 3. El
comportamiento de las trazas de rutas e8asitanto en la configuracion estatica o dindmica
de la tecnologia MPLS.

Al no ocultar la red MPLS se puede obserea las figura 9 y figura 10 como varia la
cantidad de saltos cuando el equipo ha smidigurado para propagar o no el campo TTL del
header IP.
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Figura 10: traza de rutas desde el Mdsacia el HostY sin propagar el TTL

5.3 Opciones de visualizacion de parametros de la red MPLS

Los sistemas operativo I0S y RouterGfe Cisco y Mikrotik respectivamente,
implementan comandos de comprobacion parazeeadil testeo de los equipos en la red. Con
los mismos se puede observar el detalle dectmfiguraciones, los parametros por defecto
gue utiliza cada sistema operativo para iniciasisiema, las diferentes tablas que se van
creando a medida que interactian los raeuteecinos, el estado de las interfaces, el
rendimientos de cada equipo, etc.

La nomenclatura de los comandos y el codte de los mismos varia en funcion del
sistema operativo de cada fabricantes. Asimmi cada proveedor implementa comandos que
incluye la informacion necesaria para opemades MPLS entre dispositivos de distintos
fabricantes.

A continuacion se pueden observar el detdielas diferentes tablas de informacion a
analizar durante la puesta en marcha y mantenimiento de una red MPLS en ambos
fabricantes.

Al realizar la lectura de la tabla que asocia etiquetas con los prefijos de red se puede
construir la secuencia UpStream y DownStream que los routers utilizan para armar los LSP.

La figura 11 muestra el detalle de la tabla de asociaciones de etiquetas perteneciente a
Cisco y Mikrotik.

Copyright © 2013 Asociacion Argentina de Mecénica Computacional http://www.amcaonline.org.ar



2634 I. CRUZ, N. ALINCASTRO, H. MAGNAGO, J. HERNANDEZ

Figura 11: tabla de asociacion de etiquetas a prefijos de red

La tabla de reenvio de etiquetas permitenitorear el estado del reenvio de etiquetas
MPLS, incluyendo las acciones programadas eotdiguracion de los equipos y el estado de
las interfaces de los routers llamados préximitesan el esquema de red. Si algunos de los
nodos de los proximos saltos es dado de bajdirsmara en la tabla de reenvio de etiquetas
la informacién asociada a dicho nodo. A cou#icion se puede observar en la figura 12 el
detalle de la tabla de reenvio de etiquetas perteneciente a los diferentes fabricantes.

Figura 12: tabla de reenvio de etiquetas

A través de la figura 13 se puede observardatgue imprime el ID de los pares LDP y el
tipo de comunicacion establecida. Se puedalizar los vinculos establecidos y los
pardmetros por defecto que utiliza cada sistema operativo para iniciar el protocolo MPLS.
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Figura 13: tabla de pares LDP

5.4 Caracteristica de los parametros por defecto al iniciar MPLS en routers de distintos
fabricantes

Para una correcta toma de decisiones comarastradores de red es necesario tener en
cuenta los parametros por defecto al imiaia sistema con equipamientos de diferentes
fabricantes. Dichas caracteristica también s@cesarias si se incorpora tecnologia nueva a
un sistema existente de diferente fabricantes.

Algunos de los pardmetros que se deben teneuamnta a la hora de implementar MPLS es
referentes a tiempos de comunicacion y mantemto de las sesiones establecidas entre los
pares LDP.

A continuacion se lista las caracteristicas eantua temporizadores que son establecidas
por el fabricante CISCO al inicial el protocolo MPLS:

1. Session hold time:180 sec; keep alivernvaé 60 sec: enviando cada 60 segundos
mensajes keep alive para manteaetiva la sesiéon TCP, esperando 180 segundos
antes de terminar la dicha sesion.

2. Discovery hello: holdtime: 15 sec; intatv 5 sec: son enviados cada 5 segundos
con una tolerancia de 15 segundos los paquetes Hello para iniciar una sesion LDP.

3. Discovery targeted hello: holdtiem: 9@cs interval: 10 sec: Para mantener
presencia en la red los routers coa#n enviando Mensajes de Descubrimiento
“Hello” sobre UDP, a la direccién multicast, cada 10 segundos.

A continuacion se lista las caracteristicas eantaa temporizadores que son establecidas
por el fabricante MIKROTIK al inicial el protocolo MPLS:

1. Keep alive interval: 60 sec: enviando aa®0 segundos mensajes keep alive para
mantener activa la sesion TCP, esperando 180 segundos antes de terminar la dicha
sesion.

2. Discovery hello: holdtime: 15 sec; intatv 5 sec: son enviados cada 5 segundos
con una tolerancia de 15 segundos los paquetes Hello para iniciar una sesién LDP.

Podemos observar que los valores de inicio del protocolo MPLS en los diferentes
fabricantes son iguales, por lo tanto si $® modifican dichos valores los routers son
compatibles para establecer una sesion LDP.
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6 CONCLUSION

La implementacion de la tecnologia MPLeh diferentes fabricantes evidencia los
parametros que se deben tener en cuanta hora gestionar y administrar una red no
homogénea. Luego de varias pruebas realizexss los equipos Cisco y Mikrotik se puede
observar que los dispositivos son compatibles respecto a los escenarios implementados.

El estudio detallado del protocolo MPLBiplementando escenarios de configuracién
estatica de etiquetas permitié analizar ppofundidad la tecnologia permitiendo un buen
manejo de la misma para realizar un estudiorduéspecializado en técnicas de ingenieria de
trafico con MPLS.

Con respecto a las normas que reglamentan el protocolo MPLS se puede concluir que los
diferentes fabricantes realizan una implementaque es compatible entre las tecnologias de
origenes diferentes.

Se presenta como trabajo a futuro desarmgllestudiar escenarios MPLS en conjunto con
el protocolo de reserva de recursos RSVP inf@lementacion de esquemas de ingenieria de
trafico, con énfasis en la optimizacion de los LSP.
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